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ABSTRAKT 
 
Tato diplomová práce se zabývá bezpečností všech typů bezdrátových sítí – osobních, 
lokálních, metropolitních i mobilních. Největší pozornost je zde kladena na bezdrátové 
lokální sítě WLAN, které patří v dnešní době k nejrozšířenějším. Práce popisuje útoky 
využívající trhliny v bezdrátových lokálních sítích, kroky útočníka a možnou ochranu. 
Některé z nich jsou v praktické části vyzkoušeny. Dále jsou zde vytvořeny dvě 
laboratorní úlohy. Jedna simulační, vytvořená v programu Opnet Modeler a druhá ryze 
praktická. 
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ABSTRACT 
 
This master thesis deals with all types of wireless networks security – in personal, local, 
metropolitan and also mobile networks. This work is mostly focused on wireless local 
area networks (WLANs), which are the most widespread at nowadays. This work 
describes attacks to the wireless local area network, attackers steps and possible 
protection against it. Some of these attacks are tested in practical part of this work. In 
this master thesis there were also designed and created two laboratory exercises. One of 
them is a simulation in the wireless network using Opnet Modeler application. The other 
exercise is strictly practical type. 
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ÚVOD 
 
 Vhledem k tomu, že bezdrátové sítě zažívají v posledních letech doslova boom,   
rozhodl jsem se pro zpracování tohoto tématu. Díky rapidnímu nárustu počtu 
bezdrátových sítí se jich také čím dál více stává oběťmi útočníků. Vzhledem 
k lhostejnosti uživatelů bezdrátových sítí na zabezpečení jsou některé „útoky“ pouze 
náhodné, jiné bohužel účelné. Cílem této práce je poukázat na nedostatky zabezpečení a 
na zranitelnost bezdrátových komunikačních sítí a také přispět k jejich bezpečnosti. 
Tato práce předpokládá základní znalosti problematiky bezdrátových sítí, které 
zde nejsou probírány. 
Zadáním diplomové práce je analyzovat možnosti zabezpečení bezdrátových sítí, 
detailně rozebrat všechny metody zabezpečení proti možnostem neoprávněného 
vniknutí do bezdrátových sítí a to od Wifi, přes Bluetooth až po 3G sítě a s tím spojené 
zneužití. Dále se seznámit se simulačním prostředím Opnet Modeler Wireless, vytvořit 
a simulovat bezdrátovou síť a na podkladu simulace navrhnout účinná zefektivnění 
zabezpečení.  
První kapitola tvoří úvod do bezdrátových sítí a jsou v ní popsána kódovací 
schémata používaná pro přenos v bezdrátových sítích. 
Druhá kapitola se zabývá osobními bezdrátovými sítěmi WPAN. Je zde 
podrobně popsán standard 802.15.1 – Bluetooth a doporučení pro jeho zabezpečení. 
Kapitola třetí pojednává o bezpečnosti v bezdrátových metropolitních sítích 
WMAN. Nejvíce je zde věnována pozornost standardu 802.16a přezdívaném WiMAX. 
Čtvrtá kapitola obsahuje problematiku mobilních sítí. Podrobně jsou zde 
rozebrány bezpečnostní mechanismy v 3G síti UMTS. 
Kapitola pátá tvoří nejobsáhlejší část této práce. Zabývá se v současné době 
nejpoužívanějšími a vůbec nejrozšířenějšími, bezdrátovými lokálními sítěmi WLAN. 
Cílem je popsat všechny možné metody zabezpečení, které by měli útočníkovi zabránit 
popř. alespoň ztížit průnik do sítě. Některé z nich jsou v praktické části testovány. 
V šesté kapitole jsou podrobně teoreticky rozebrány nejznámější útoky na 
WLAN. Jsou rozděleny na útoky pasivní a aktivní. 
Kapitola sedm je praktickou částí této práce. Jsou zde názorně ukázány útoky do 
bezdrátové lokální sítě, pasivní i aktivní.  
Příloha obsahuje dvě laboratorní úlohy. První z nich je úloha vytvořená 
v simulačním programu Opnet Modeler, jejímž cílem je seznámit čtenáře se základní 
prací a sestavením jednoduché bezdrátové sítě v tomto programu. Druhá úloha je ryze 
praktická. Zabývá se různými útoky do bezdrátových lokálních sítí a možnou ochranou 
proti nim. K oběma úlohám je přiložen vzorový protokol. 
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1     ÚVOD DO BEZDRÁTOVÝCH SÍTÍ 
 
1.1     Kódovací schémata 
 
1.1.1     FHSS 
 
 Technologie FHSS (Frequency-Hopping Spread Spectrum) používá 79 různých 
kanálů. Zpráva je vysílána na určité frekvenci a po určité době dojde ke skoku (tzv. 
„hopu“) na novou, náhodně vybranou frekvenci. Ke změně frekvence dochází přibližně 
2,5krát za sekundu. Výhodou je relativní bezpečnost právě díky změnám frekvencí, 
protože sled frekvencí zná pouze oprávněný uživatel. Tím je zároveň zajištěna vysoká 
odolnost vůči rušení. Je totiž velmi málo pravděpodobné, že u dvou zařízení v jedné 
lokalitě dojde v jednom časovém intervalu ke skoku na stejnou frekvenci. V jednom 
prostoru může teoreticky pracovat až 26 FHSS WLAN. Přenosová rychlost je 1,6 a 3,2 
Mbit/s. 
 
 
1.1.2     DSSS 
 
 Technologie DSSS (Direct-Sequence Spread Spectrum) rozprostře vysílání do 
pásma 22 MHz. V pásmu 2,4 GHz se mohou vyskytovat pouze 3 nepřekrývající se 
pásma o šířce 22 MHz. To znamená, že v jedné lokalitě mohou pracovat maximálně 3 
WLAN. Dosahuje se vyšších přenosových rychlostí než u FHSS a sice až 2 Mbit/s u 
DSSS a až 11 Mbit/s u HR-DSSS (High Rate DSSS), avšak na úkor bezpečnosti a 
rušení. Při nežádoucím rušení dojde k narušení celé informace, naproti tomu u FHSS 
dojde k narušení pouze informace na právě vysílaném kmitočtu. 
 
 
1.1.3     OFDM 
 
 Technika rozprostření spektra OFDM (Orthogonal Frequency Division 
Multiplexing) distribuuje data prostřednictvím velkého počtu nosných, rozdělených do 
přesně definovaných frekvencí. Každá subnosná je právě tak daleko od ostatních, aby se 
zabránilo interferenci v co největší míře. To zajišťuje „ortogonalitu“ a tím umožňuje 
překrytí jednotlivých subkanálů. Technologie OFDM se také někdy označuje jako 
vícenosná nebo diskrétní vícetónová modulace. Výhoda OFDM spočívá v efektivitě 
využití spektra, odolnosti vůči rádiovému rušení a menšímu vícecestnému zkreslení 
signálu. Pokud jeden signál překryje sousední signál, nastává tzv. mezisymbolová 
interference (ISI – Intersymbol Interference) a je poté velmi obtížné získat původní 
informaci. Kvůli vysoké pracovní frekvenci a poměrně nízkému výkonu nastává však 
problém s implementací v bezdrátových sítích, neboť je obtížné udržet dostatečný 
poměr signál/šum na větší vzdálenost. Proto je potřeba na relativně malém prostoru 
použít větší počet přístupových bodů. Technologii OFDM používá ke své činnosti 
standard 802.11a. 
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1.1.4     UWB 
 
 V dnešní době se čím dál více mluví o technologii UWB. Ultra Wide-Band 
(UWB) je bezdrátová technologie pro vysílání velkého množství digitálních dat 
prostřednictvím širokopásmového spektra s nízkým výkonem na krátké vzdálenosti. 
UWB umožňuje nejen přenášet obrovská množství dat do vzdálenosti až 70 m s velmi 
nízkým výkonem (méně než 0,5 mW), ale umožňuje přenos signálu skrz dveře a jiné 
překážky, které mají tendenci odrážet úzkopásmové signály o větším výkonu. UWB 
technologie může být srovnána s další bezdrátovou technologii na krátkou vzdálenost, 
Bluetooth, která je standardem pro připojování bezdrátových zařízení jako jsou kapesní 
počítače s jinými podobnými zařízeními a se stolními počítači. UWB využívá pásmo 
pod 10,6 GHz [2].  
 
 
2     BEZDRÁTOVÉ OSOBNÍ SÍTĚ (WPAN) 
 
2.1     Standardy bezdrátových osobních sítí 
 
2.1.1     IEEE 802.15.1 - Bluetooth 
 
 Standard s přenosovou rychlostí 1 Mbit/s a dosahem 10 m. Může být však 
rozšířen až na 100 m. 
 
 
2.1.2     IEEE 802.15.3 - WPAN High Rate 
 
 Použití pro vysokorychlostní přenosy. Je dosaženo přenosových rychlostí od 11 
do 55 Mbit/s. Je zajištěna kvalita služeb QoS – latenci a propustnost je možné regulovat 
podle režie aplikace. Cílová zařízení jsou mobilní zařízení s podporou multimediální 
aplikací. 
 
 
2.1.3     IEEE 802.15.4 – WPAN Low Rate 
 
 Standard označován jako ZigBee. Používá se pro pomalejší bezdrátové přenosy 
s rychlostí 20 až 250 kbit/s. Umožňuje řízení výkonu a tím je zajištěna malá spotřeba 
energie. Je implementován do nízkovýkonových zařízení, jako jsou dálkové ovladače, 
počítačové periferie, spotřební elektronika a domácí automatika. 
 
 
2.2     Bluetooth 
 
 Standard 802.15.1 pracuje v bezlicenčním pásmu 2,4 až 2,4835 GHz. Aby se 
předešlo rušení vlivem ostatních zařízení operující na stejné frekvenci, používá 
Bluetooth technologii FHSS. FHSS používá 79 různých radiokanálů a dochází zde ke 
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změně frekvence přibližně 1600krát za sekundu. Každý kanál je tedy obsazen přibližně 
jen 625 μs a poté následuje skok do nového, náhodně vybraného kanálu po dobu dalších 
625 μs. 802.15.1 udává přenosovou rychlost 1 Mbit/s, přičemž reálná propustnost je 
přibližně 720 kbit/s. Bluetooth používá ad-hoc topologii (infrastruktura zde není 
definována a síť tak není závislá na přístupovém bodu). Dvě nebo více zařízení 
vytvářejí ad-hoc sítě – tzv. pikosítě (piconets). Komunikace probíhá mezi stanicí 
„master“ a stanicí (stanicemi) „slave“. Každá stanice může vystupovat jako master i 
jako slave. „Slave“ stanice spolu nemohou komunikovat přímo, ale musí komunikovat 
prostřednictvím „master“ stanice. Jedna piconet může obsahovat až 8 stanic (1 master + 
7 slave). Pikosítě lze dále sdružovat do tzv. rozprostřených sítí (scatternets). 
 
 
Obr. 2.1: Příklad sítě scatternet 
 
 
2.2.1     Zabezpečení Bluetooth 
 
2.2.1.1     Bezpečnostní módy 
 
Bezpečnostní mód bez zabezpečení 
 
 V tomto módu jsou všechny bezpečnostní procedury (autentizace a šifrování) 
vynechány. Bluetooth zařízení v módu 1 umožňuje připojení všech ostatních zařízení 
v dosahu. Tento mód se používá tam, kde není kladen důraz na bezpečnost, např. pro 
výměnu vizitek mezi uživateli mobilních telefonů nebo PDA [7]. 
 
 
Vynucený bezpečnostní mód na úrovni služby 
 
 Bezpečnostní procedury jsou iniciovány po sestavení kanálu na úrovni protokolu 
L2CAP [7]. 
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Vynucený bezpečnostní mód na úrovni spoje 
 
 Bluetooth iniciuje bezpečnostní procedury ještě před sestavením komunikačního 
kanálu. Jedná se o vestavěný bezpečnostní mechanismus a není si vědomý žádného 
zabezpečení aplikační vrstvy, které může existovat. Tento mód podporuje autentizaci a 
šifrování. Tato skutečnost je založena na tajném spojovém klíči, který se sdílí mezi 
dvěma zařízeními. Klíč se generuje, jakmile spolu dvě zařízení poprvé začnou 
komunikovat [7].  
 
 
2.2.1.2     Bezpečnostní postup 
 
 Na základě PIN kódu, adresy vyzyvatele a náhodného čísla se vygenerují 
inicializační klíče. Následuje proces autentizace a výměna inicializačních (spojových) 
klíčů. Vygeneruje se šifrovací klíč a probíhá šifrování komunikace.  
Inicializační klíč (klíč spoje) se generuje na základě stejného PIN kódu na obou 
zařízeních (8 - 128 bitů, zadává se ručně nebo bývá součástí zařízení), adresy zařízení 
BD_ADRR vyzyvatele (48 bitů, veřejná – obdoba MAC adresy u NIC) a náhodně 
vygenerovaného čísla ověřovatele. 
Šifrovací klíč (8 - 128bit) se sestavuje na základě inicializačního klíče, 
náhodného čísla a adresy BD_ADDR. Na rozdíl od inicializačního klíče se šifrovací klíč 
mění s každým novým přijatým paketem. 
Pro autentizaci a generování klíčů se používají algoritmy ER0R, ER1R, ER3R, ER21R a ER22R 
vytvořené na bázi symetrického blokového algoritmu SAFER+ (Secure And Fast 
Encryption Routine) a pro šifrování symetrický tokový algoritmus na bázi posuvného 
registru s lineární zpětnou vazbou [2]. 
 
 
2.2.1.3     Metody zabezpečení Bluetooth 
 
 Pro zabezpečení Bluetooth platí následující doporučení: 
 
• Používat heslo pro přístup k zařízení Bluetooth (pro případ krádeže), 
• změnit implicitní PIN a nastavit jej co nejdelší, 
• předávat PIN mimo komunikaci po síti, 
• používat vzájemnou autentizaci zařízení na základě kombinačního klíče, nikoli 
klíče zařízení, 
• zapnout režim šifrování a dohodnout minimální délku šifrovacího klíče, 
• neuchovávat citlivá data ve sdílených adresářích, 
• nespouštět proces párování na veřejnosti, kde lze signál snadno odposlouchávat, 
• spravovat „viditelnost“ vlastního zařízení vůči okolí, 
• implementovat navíc bezpečnost na aplikační vrstvě [2]. 
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Obr. 2.2: Bezpečnostní postup Bluetooth 
 
 
3     BEZDRÁTOVÉ METROPOLITNÍ SÍTĚ (WMAN) 
 
3.1     Standardy ve WMAN 
 
3.1.1     IEEE 802.16 
 
 První standard 802.16 byl schválen v roce 2001. Poskytoval topologii typu 
point-to-multipoint (bod-skupina bodů), ale za požadavku přímé viditelnosti. Pracoval 
ve frekvenčním pásmu 10 - 66 GHz. Dosahoval přenosové rychlosti až 134 Mbit/s. 
Používal standard jedné nosné na fyzické vrstvě. 
 
 
3.1.2     IEEE 802.16a 
 
 Standard 802.16a, též nazývaný WiMAX, byl doplňkem k 802.16. Dosahová 
vzdálenost se udává v rozsahu 40 - 70 km, přenosová rychlost klesla oproti původnímu 
802.16 přibližně na 70 Mbit/s. I zde se jedná o topologii point-to-multipoint, využívá 
však frekvenčního pásma v rozsahu 2 - 11 GHz, tzn., že zasahuje do licenčního i 
bezlicenčního frekvenčního pásma. U 802.16a není potřeba přímé viditelnosti mezi 
základnovou stanicí a klientským adaptérem, standard byl proto rozšířen o obsah 
OFDM (Orthogonal Frequency Division Multiplex). 802.16a byl schválen v lednu 2003 
a byl určen pro poskytování „poslední míle“ pevného širokopásmového bezdrátového 
přístupu. 
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3.1.3     IEEE 802.16c/d 
 
 802.16c/d publikovaný v lednu 2003 se zaměřuje na interoperabilitu tím, že 
zavádí systémové profily zařízení, ve kterých jsou specifikovány funkce a vlastnosti pro 
základní testy interoperability. Zatímco 802.16c se vztahuje k testovacím protokolům a 
postupům, 802.16d vlastnosti nezahrnuté v 802.16c a definuje profily zařízení. 
 
 
3.1.4     IEEE 802.16e 
 
 Vychází z 802.11a a je proto také nazýván „Mobilní WiMAX“. Tento standard 
umožňuje širokopásmový bezdrátový přístup a zároveň roaming pro mobilní uživatele 
(např. při cestě automobilem). 
 
 
3.2     WiMAX 
 
 Systém WiMAX se skládá ze dvou základních částí. Z WiMAX vysílače 
(základnové stanice), jehož koncept je podobný jako u BTS resp. NodeB u GSM resp. 
UMTS mobilních sítí a z WiMAX přijímače (účastnické stanice). Jediný WiMAX 
vysílač je schopen pokrýt velmi rozsáhlou oblast, až 5000 kmP2 P. Přijímač s anténou 
mohou být ve formě externího zařízení, PCMCIA karty nebo mohou být 
implementovány přímo v notebooku tak jako je tomu u WiFi. 
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Obr. 3.1: Princip technologie WiMAX 
 
 
3.2.1     Zabezpečení WiMAX 
 
 Bezpečnost standardu WiMAX je založena na protokolu managementu klíčů 
PKM (Privacy Key Management) a na šifrování dat přes pevnou bezdrátovou síť. 
 
 
3.2.1.1     Autentizace a autorizace 
 
 Základním principem v sítích 802.16 je to, že má každá klientská stanice 
implementován certifikát X.509, který je unikátním identifikátorem klientské stanice. 
Použití X.509 certifikátů ztěžuje útočníkům narušování identity oprávněných klientů a 
poskytuje rozsáhlou ochranu proti „krádeži služby“. Tento certifikát obdrží klientská 
stanice při výrobě. Obsahuje MAC adresu klientské stanice a veřejný klíč. 
Pokud chce klientská stanice navázat komunikaci se základnovou stanicí, vyšle 
požadavek Authorization Request, který obsahuje certifikát X.509, veřejný klíč a 
identifikátor bezpečnostní asociace SAID (Security Association IDentifier). Základnová 
stanice ověří identitu klientské stanice a vyšle klientské stanici odpověď Authorization 
Reply, která obsahuje vybraný šifrovací algoritmus, autorizační klíč (je použit jako 
součást protokolu PKM pro zabezpečení výměny šifrovacích klíčů provozu TEK -
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Traffic Encryption Key), který je zašifrován veřejným klíčem klientské stanice a dobu 
životnosti klíče. Po vypršení životnosti klíče musí klientská stanice zažádat o 
reautorizaci. Životnosti klíčů na klientské a základnové stanici se překrývají, aby 
nedošlo při reautorizaci k výpadku služby [2]. 
 
 
3.2.1.2     Šifrování 
 
 Jelikož se jedná o přístup k veřejné síti, veškerý provoz je šifrován pomocí 
168bitového algoritmu 3DES, stejně jako u VPN. S rozšířením 802.16e přišla možnost 
použití AES šifry, která poskytuje silnou podporu utajení datového provozu. Stejně jako 
u specifikace 802.11 nejsou řídící rámce šifrovány. Tato skutečnost umožňuje 
útočníkům získávat informace o klientských stanicích v okolí a jiné potenciálně citlivé 
charakteristiky sítě. 
 
 
 
Obr. 3.2: Autentizace, autorizace a šifrování dat ve WiMAX 
 
 
4     MOBILNÍ SÍTĚ 
 
4.1     Generace mobilních sítí 
 
4.1.1     První generace – 1G 
 
 První generace mobilních služeb se realizovala analogově a soustřeďovala se na 
přenos hlasu. Mobilní (celulární) telefon vznikl v 80. letech. 
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4.1.2     Druhá generace – 2G 
 
 Největším rozdílem od sítí 1. generace je u 2G sítí používání digitálního způsobu 
přenosu. Hlavním představitelem je systém GSM (Global System for Mobile 
Communication), který se používá od roku 1992. V GSM se na rádiovém rozhraní 
používá pro každý rádiový kanál ještě časové dělení a princip TDMA (Time Division 
Multiple Access). Tento princip se nazývá „TDMA over FDMA“ (Frequency Division 
Multiple Access). 
 
 
4.1.3     Přechodová generace – 2,5G 
 
 Kromě přenosu hlasu umožňuje technologie 2,5G, která je vylepšením 2G, 
přenos dat. Do této kategorie se řadí i GSM s rychlým přenosem dat pomocí 
přepojování okruhů HSCSD (High Speed Circuit Switched Data), umožňující 
přenosové rychlosti až 57,6 kbit/s (součet v obou směrech přenosu) zabráním více než 
jednoho časového intervalu v rámci TDMA, paketová služba GPRS umožňující 
připojení k internetu s teoretickou rychlostí až 192 kbit/s a technologie přenosu dat 
s charakterem 3G sítí, EDGE, umožňující přenosovou rychlost až 384 kbit/s. 
 
 
4.1.4     Třetí generace – 3G 
 
 3G podporuje širokopásmové služby rychlostí do 2 Mbit/s pro nepohyblivá 
koncová zařízení, 384 kbit/s při chůzi a pomalejší jízdě a 144 kbit/s při jízdě 
automobilem. Hlavním představitelem 3G sítí je UMTS (Universal Mobile 
Telecommunication System).  
 
 
4.2     UMTS 
 
 UMTS byl koncipován jako nástupce systému GSM. Pro přístup používá 
techniku W-CDMA (Wideband Code Division Multiple Access), je standardizován 
organizací 3GPP a je součástí IMT-2000 specifikující technologie pro mobilní buňkové 
sítě třetí generace. Mnohonásobný přístup pomocí W-CDMA u UMTS může být dále 
kombinován s TDMA (Time Division Multiple Access) a FDMA (Frequency Division 
Multiple Access). 
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Obr. 4.1: Struktura sítě UMTS 
 
 
4.2.1     Zabezpečení v sítí UMTS 
 
 Bezpečnost UMTS dosáhla zásadních vylepšení zejména díky dostatečné šířce 
přenosového pásma a kvalita šifrování tedy nemá dopad na rychlost přenosu dat. 
Základními bezpečnostními prvky v síti UMTS jsou utajená identita účastníků, 
oboustranná autentizace účastníků, přenositelný modul SIM a šifrování přenosu. 
 
 
4.2.1.1     Autentizace 
 
 Autentizace v UMTS síti je na rozdíl od GSM obousměrná. To znemožňuje 
útočníkovi použití falešné základnové stanice pro zachycení identifikačních údajů 
mobilních účastníků a vypnutí šifrování. 
 Vzájemná autentizace je založena na kartě USIM (obdoba SIM u GSM) 
s dvojnásobnou kapacitou paměti (64 kB) oproti SIM. Stejně jako SIM je USIM 
chráněna heslem. 
 Na začátku procesu se uživatelský terminál a síť dohodnou na souboru klíčů. 
Proběhne fáze autentizace a dohody o klíčích AKA mezi USIM a HLR. To se provádí 
pomocí pěti parametrů, též autentizačních vektorů – kvintet (quintets). Patří mezi ně 
 
• RAND – 128bitové náhodné číslo výzvy generované HLR / AuC, 
• XRES – f2K(RAND) – očekávaná odpověď uživatele počítaná HLR / AuC, 
• CK – f3K(RAND) – 128bitový šifrovací klíč, 
• IK – f4K(RAND) – 128bitový klíč integrity, 
• AUTN – síťový autentizační token [17]. 
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 Mobilní stanice použije RES = f2K(RAND), což je aktuální odpověď uživatele 
počítaná USIM. Spolu s použitím algoritmu se používá ještě klíč K (je uložen na USIM 
a HLR/AuC). Síť porovná RES s XRES ke zjištění autentičnosti USIM. 
 Klíč CK se používá pro šifrování na obou stranách (uživatele i sítě), klíč IK pro 
zachování integrity dat a AUTN  používá uživatel pro autentizaci sítě, tedy domácího 
prostředí HE (Home Enviroment), které poslalo autentizační vektory [2]. 
 
 
 
 
Obr. 4.2: Autentizace v sítí UMTS  
 
 
4.2.1.2     Šifrování a kontrola integrity dat 
 
 Šifrování a integrita dat v síti UMTS je zajištěna algoritmem KASUMI. Je 
založena na blokové šifře MISTY společnosti Mitsubishi. Algoritmus f8 se 128bitovým 
klíčem slouží pro šifrování. Signalizační a uživatelská data jsou tak chráněna proti 
odposlechu. Algoritmus f9 se používá pro ochranu integrity dat. Využívá 128bitový klíč 
a generuje 64bitovou zprávu autentizačního kódu [17]. 
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5     BEZDRÁTOVÉ LOKÁLNÍ SÍTĚ (WLAN) 
 
5.1     Standardy v bezdrátových lokálních sítích 
 
5.1.1     IEEE 802.11 
 
 Původní verze standardu IEEE 802.11 vydaná v roce 1997 a schválená v roce 
1999 specifikovala dvě přenosové rychlosti 1 a 2 Mbit/s. Na fyzické vrstvě využíval pro 
přenos infračervené (IR) signály a technologie DSSS a FHSS. IR zůstal částí standardu, 
ale nemá aktuální implementace. Tento standard pracoval v pásmu 2,4 GHz. Původní 
802.11 byl rychle doplněn standardem 802.11b.  
 
 
5.1.2     IEEE 802.11b 
 
 802.11b má maximální přenosovou rychlost 11 Mbit/s (reálná přenosová 
rychlost bývá však 5 - 6 Mbit/s na vzdálenost přibližně 30 m) a užívá stejné přístupové 
metody jako v původním standardu 802.11. Vysílací výkon je 200 mW. V České 
republice se používá 13 kanálů s frekvenčními rozsahy od 2,412 – 2,472 GHz. 
Jednotlivé kanály se částečně překrývají. Pouze 3 kanály se nepřekrývají vůbec, proto 
mohou bez vlivu rušení působit v jedné oblasti zároveň maximálně 3 WLAN. Zařízení 
standardu 802.11b trpí také vlivem rušení jiných zařízení pracujících na 2,4 GHz, jako 
jsou mikrovlnné trouby, Bluetooth zařízení, bezdrátové telefony atd. [1] 
 
5.1.3     IEEE 802.11g 
 
 Třetí standard 802.11g byl schválen v roce 2003. Pracuje na stejné frekvenci 
jako předešlý 802.11b, tedy 2,4 GHz, s přenosovou rychlostí až 54 Mbit/s. Reálná 
přenosová rychlost činí asi 36 Mbit/s s dosahem 23 m. Na fyzické vrstvě je použita 
přenosová technologie OFDM ale i HR-DSSS (High-Rate DSSS), proto je zpětně 
slučitelný s 802.11b. Vysílací výkon byl snížen z 200 mW na 65 mW [1]. 
 
 
5.1.4     IEEE 802.11a 
 
 Standard 802.11a pracuje na kmitočtech 5,1 – 5,3 GHz a 5,725 - 5,825 GHz. 
Používání pásma okolo 5GHz přináší výhodu z hlediska zahlcení pásma na 2,4 GHz. 
Nicméně, tato frekvence s sebou přináší i mírné nevýhody. Dosahová vzdálenost je 
nižší než u standardu 802.11b/g. Rádiový signál standardu 802.11a není schopen 
pronikat do takové vzdálenosti jako u 802.11, protože je na své cestě rychleji 
absorbován zdmi a pevnými látkami. Používá modulaci OFDM. Byl zvýšen povolený 
vysílací výkon na 40 – 800 mW [1].    
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5.1.5     IEEE 802.11n 
 
 Standard 802.11n si klade za cíl upravit fyzickou vrstvu a podčást linkové 
vrstvy, takzvanou MAC (Media Access Control) podvrstvu tak, aby se docílilo reálných 
rychlostí přes 100 Mbit/s na vzdálenost až 70 m. Maximální rychlost může dosahovat až 
540 Mbit/s. Zvýšení přenosové rychlosti se dosahuje použitím technologie MIMO 
(Multiple Input Multiple Output), která využívá více vysílacích a přijímacích antén. Na 
trhu se již objevili zařízení s podporou 802.11n s označením Draft 2.0. Jeho schválení a 
uvedení do plného provozu se plánuje na konec roku 2008. 
 
 
5.2     Metody zabezpečení WLAN na jednotlivých vrstvách 
 
 Tato kapitola se zabývá různými metodami zvyšování zabezpečení ve WLAN, 
rozčleněných pro přehlednost do patřičných vrstev síťového modelu. 
 
 
5.2.1     Fyzická vrstva 
 
5.2.1.1     Maximalizace intervalu vysílání rámce Beacon 
 
 Standard 802.11 specifikuje použití monitorovacích rámců Beacon k oznámení 
existence bezdrátové sítě. Tyto rámce jsou vysílány přístupovým bodem v pravidelných 
intervalech a umožňuje bezdrátové stanici identifikaci a porovnání konfiguračních 
parametrů a následné přidružení k bezdrátové síti. Některé přístupové nemusí být 
konfigurovány k potlačení přenosu monitorovacích rámců Beacon. Nicméně, délka 
tohoto  intervalu může  být nastavena na největší  možnou  hodnotu,  která činí přibližně  
67 s. I když se jedná o okrajové bezpečnostní řešení, poněkud ztěžuje pasivní „nalezení 
sítě“, protože přístupový bod je „tišší“  a nevysílá SSID tak často. Použitím delšího 
Beacon intervalu je útočník přinucen použít aktivní skenování prostřednictvím zpráv 
Probe se specifickým SSID. Z toho důvodu, kde je to možné, by měla být bezdrátová síť 
konfigurována s nejdelším Beacon intervalem. 
 
 
5.2.1.2     Zakázání vysílaní SSID 
 
 SSID je identifikátor někdy uváděný jako „jméno sítě“ a jde o jednoduchý sled 
ASCII znaků. SSID se používá k přiřazení identifikátoru k bezdrátové síti. Má rozsah 
od 0 do 32 bytů. V případě délky nula bytů se jedná o speciální případ zvaný 
„broadcast“ SSID. Bezdrátový klient je schopen určit všechny dostupné sítě v dané 
lokalitě aktivně skenováním dostupných AP s použitím vysílání zprávy Probe Request 
s nulovým SSID. Klient, který se chce připojit k síti, vyhledává ve svém okolí dostupné 
sítě a připojit se může prostřednictvím správného SSID. V továrním nastavení je 
vysílání SSID zapnuto. Identifikátor SSID je vysílán v pravidelných časových 
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intervalech prostřednictvím rámce Beacon a není šifrován. Vypnutí vysílání SSID 
v přístupovém bodu zapříčiní, že AP ignoruje zprávy vysílaný klientem a klient je  
přinucen použít aktivní skenování sítě (vyhledávání s „napevno“ zadaným specifickým 
SSID). 
Přístupový bod sice může být nakonfigurován tak, aby nevysílal pravidelně 
Beacon a SSID, a tím lze také schovat síť před běžnými uživateli, ale útočník jej může 
snadno zjistit. Jednoduše pošle falešný požadavek na odpojení (Disassociate) skutečné 
aktivní stanice, která se následně musí připojit znovu, pomocí zpráv Probe a Associate. 
Tímto způsobem může útočník odhalit skrytou WLAN prostřednictvím jejího 
zachyceného SSID [2]. 
 
 
5.2.1.3     Změna výchozího SSID 
 
 Jedním z doporučení je změna SSID přístupového bodu z jeho továrního 
nastavení. Výchozí hodnoty SSID mnoha výrobců bezdrátových zařízení jsou totiž 
publikovány a jsou známy potenciálním útočníkům, jak je uvedeno v tab. 5.1. Nicméně, 
vybavený útočník je schopen zachytit tento identifikátor prostřednictvím bezdrátového 
rozhraní. Výchozí hodnota by měla být i přesto změněna jako prevence před snadným 
přidružením do WLAN i nesofistikovaným útočníkem. 
 
 
Tab. 5.1: Výchozí hodnoty SSID jednotlivých výrobců bezdrátových zařízení [4] 
 
Výrobce Výchozí hodnota SSID 
3Com 101, comcomcom 
Cisco Tsunami, WaveLAN Network
Compaq Compaq 
Dlink WLAN 
Intel 101, 195, xlan , intel 
Linksys Linksys, wireless 
NetGear Wireless 
SMC WLAN, SMC 
Symbol 101 
Teletronics any 
Vigor default 
Zcomax any 
Zyxel Wireless 
Ostatní Wireless 
CC&C MyWlan 
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5.2.1.4     Změna výchozích přihlašovacích údajů přístupového bodu 
 
 Většina bezdrátových přístupových bodů má od výrobce přednastavené výchozí 
přihlašovací údaje jako např. login: admin a heslo: admin. Útočník je schopen pomocí 
odposlechu zjistit výrobce zařízení a podle toho vyhledat patřičné identifikační údaje, ty 
poté „vyzkoušet“ a modifikovat.  
 
 
5.2.1.5     Změna výchozího kanálu přístupového bodu 
 
 Výrobci přístupových bodů používají většinou výchozí nastavení kanálu. Pokud 
se vyskytují v jedné lokalitě dva nebo více přístupových bodů pracující v různých sítích, 
může díky interferenci mezi těmito přístupovými body dojít k tzv. „zahlcení služby“ 
(DoS – Denial Of Service). Dojde k přehlcení sítě požadavky a pádu nebo minimálně 
nefunkčnosti a nedostupnosti pro ostatní uživatele. Poskytovatel zodpovědný za rušení 
musí určit, jestli jeden nebo více přístupových bodů v dosahu používá stejný kanál nebo 
je tento kanál vzdálený o méně než 5 kanálů od jeho vlastního kanálu a poté musí zvolit 
kanál z jiného rozsahu. Například, současně mohou být použity kanály 1, 6 a 11 
přístupových bodů umístěných blízko sebe, a to bez vzájemného rušení. Poskytovatel je 
povinen učinit průzkum lokality, aby zjistil zdroje rušení. Na základě průzkum lokality 
by měla být vypracována zpráva s návrhem umístění přístupového bodu, určením 
pokrytí prostor a přiřazením kanálů každému přístupovému bodu.  
 
 
5.2.1.6     Snížení vysílacího výkonu přístupového bodu 
  
 Některé přístupové body umožňují tuto funkci. Snížením vysílacího výkonu 
dojde k omezení prostoru pokrytého signálem. Při použití přístupového bodu pro 
domácí bezdrátovou síť, kdy přístupový bod obsluhuje klienty např. v jedné místnosti, 
je řešením také odpojení antény. 
 
 
5.2.1.7     Vymezení prostoru a omezení úniku signálu 
 
 Jedním z poněkud nestandardních řešení je použít stavební materiály budovy 
nebo místnosti s minimalizací průniku signálu (kovové prvky uzemnit), okna s termální 
izolací prostřednictvím kovové folie, metalické zástěny do oken místo rolet či závěsů, 
nátěr na bázi kovu pro vnitřní i venkovní stěny (tyto kroky fyzicky lépe zabezpečí 
interní WLAN, ale omezí používání dalších bezdrátových technologií, které komunikují 
směrem ven, např. mobilní telefony) [2].  
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5.2.1.8     Vhodné umístění antény 
 
 Směrovost antény je velice důležitá pro zachování/ zvýšení bezpečnosti. 
Neautorizovaní uživatelé se musí pro přístup do cizí WLAN dostat do oblasti 
obsloužené jejím signálem. Pokud je to možné, je výhodné používat směrové, nikoli 
všesměrové antény. 
 
 
5.2.1.9     Mechanická ochrana přístupového bodu 
 
 Tato metoda spočívá v umístění přístupového bodu mimo fyzický dosah 
neoprávněné osoby. Útočník by mohl přístupový bod např. fyzicky resetovat a změnit 
nastavené údaje.   
 
 
5.2.2     Spojová vrstva 
 
5.2.2.1     Filtrování MAC adres 
 
 MAC adresa je 48bitová hardwarová adresa, která je unikátním identifikátorem 
každého síťového zařízení. V počítačových sítích se MAC adresy požívají pro regulaci 
komunikace mezi různými počítači ve stejné podsíti, nebo např. při povolení/ zakázání 
komunikace bezdrátových mostů. Filtrování adres je doplňkovou službou pro 
komplexnější zabezpečení bezdrátové sítě. Každý přístupový bod a router obsahuje tzv. 
filtr MAC adres. Standardně je tato funkce vypnuta. Pokud zná útočník SSID sítě a 
popř. i další bezpečnostní parametry jako šifrovací klíče WEP/ WPA, není pro něj 
problém se do této sítě připojit. Nicméně, filtr MAC adres není sama o sobě silná 
ochrana, neboť se dá MAC adresa poměrně snadno získat odposlechem a poté ji 
duplikovat. Představuje však pro útočníka alespoň jakousi komplikaci. 
 
 
5.2.2.2     Autentizace a šifrování 
 
WEP 
 
Autentizace 
 
 WEP používá dva autentizační mechanizmy: Open System (autentizace 
otevřeného systému) a Shared Key (autentizace na základě sdíleného klíče). 
 
 
Open System 
 
 U autentizační metody Open System přístupový bod neprověřuje a ani 
nevyžaduje po klientské stanici při autentizaci žádné identifikační údaje. To umožňuje 
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veškerým  klientům, bez ohledu na jejich WEP klíče, autentizaci u přístupového bodu a 
následně pokus o asociaci. Prakticky žádná autentizace (v pravém slova smyslu) 
nenastane. 
Po ukončení autentizace a asociace může být WEP použit také pro šifrování 
datových rámců. V tomto případě již klient musí disponovat patřičnými klíči. Open 
System je implicitní autentizací ve WLAN. 
 
Postup při autentizaci Open System: 
 
1. Klientská stanice vyšle přístupovému bodu požadavek na autentizaci. 
2. Přístupový bod autentizuje klientskou stanici. 
3. Klientská stanice je asociována přístupovým bodem a klient je přidružen 
k bezdrátové síti. 
 
 
 
Obr. 5.1: Autentizační mechanizmus Open System 
 
 
Shared Key 
 
 U této metody se k šifrování používá sdílený klíč (jak vyplývá z názvu). 
Management výměny klíče není definován (k výměně klíčů musí dojít předem). 
 
Postup při autentizaci Shared Key: 
 
1. Klientská stanice vyšle přístupovému bodu požadavek na autentizaci. 
2. Přístupový bod odešle klientské stanici výzvu (challenge). 
3. Klientská stanice použije nakonfigurovaný 64 nebo 128bitový klíč, zašifruje jím 
zprávu výzvy a pošle ji zpět přístupovému bodu v dalším požadavku na 
autentizaci. 
4. Přístupový bod dešifruje zašifrovanou zprávu pomocí WEP klíče 
korespondujícím s klíčem klientské stanice. Přístupový bod porovná 
dešifrovanou zprávu s originální zprávou výzvy. Pokud dešifrovaný text 
odpovídá originální zprávě výzvy, tzn. stanice a přístupový bod sdílejí stejný 
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WEP klíč, přístupový bod klientskou stanici autentizuje. Pokud dešifrovaná 
zpráva originální neodpovídá, odmítne přístupový bod autentizaci klientské 
stanice a bude jí znemožněno připojení k síti. 
5. Klient je přidružen k bezdrátové síti. 
 
 
 
Obr. 5.2: Autentizační mechanizmus Shared Key 
 
 
 Na první pohled se může zdát autentizační mechanizmus Shared Key 
bezpečnější než Open System. Je tomu ale právě naopak, protože u této metody je 
útočník schopen odposlechnout vygenerovaný text a poté jeho zašifrovanou podobu. 
Derivovat klíč, pokud známe původní a šifrovanou podobu zprávy, je totiž mnohem 
snazší. Takže je paradoxně bezpečnější využití standardního mechanismu ověřování 
klienta přístupovým bodem (Open Key Authentication), při kterém se žádné 
autentizační údaje nepředávají. Autentizace je jednoduše zajištěna tím, že AP i klient 
mají stejný šifrovací klíč. Jinak by nesouhlasil ICV (Integrity Check Value) a AP by 
provoz blokoval [14]. 
 
Šifrování 
 
 WEP používá proudovou šifru RC4 (Ron’s Code No. 4) pro utajení dat a CRC-
32 kontrolní součet pro integritu. Standardní 64bitový WEP používá 40bitový klíč spolu 
s 24bitovým inicializačním vektorem (IV). Rozšířený WEP klíč o délce 128 bitů 
používá tajný klíč o velikosti 104 bitů. Nejčastěji se zapisuje jako řetězec 26 
hexadecimálních znaků. Každý znak reprezentuje 4 bity klíče (4 x 26 = 104 bitů). 
Někteří výrobci nabízejí zařízení i s podporou 256 bitového WEP klíče. Délka 
inicializačního vektoru zůstává stejná, 24 bitů, tzn., že na zabezpečení zbývá 232 bitů. 
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256 bitový WEP se tedy zadává ve formě 58 hexadecimálních znaků (58 x 4 = 232 bitů) 
+ 24 IV bitů = 256 bitů. 
 
 
 
 
Obr. 5.3: Princip WEP šifrování 
 
 
Prolomení delšího klíče vyžaduje zachycení většího počtu paketů, existují však 
aktivní útoky na WEP, který simulují datový provoz.  
 
 
WPA 
 
Autentizace 
 
 WPA je navrhnut pro použití s IEEE 802.1X autentizačním serverem (s využitím 
EAP zpráv), který slouží k distribuci různých klíčů každému uživateli (vhodné pro 
zabezpečení podnikových sítí), současně však umožňuje také provoz v méně chráněném 
režimu tzv. přednastavených klíčů (pre-shared key – PSK), kdy klientská stanice sdílí 
tento klíč s přístupovým bodem a dál není potřeba žádného dalšího ověřování identity 
uživatele. Tento režim je tedy vhodný pro domácí bezdrátové sítě. WPA je zpětně 
kompatibilní s WEP. 
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Obr. 5.4: Autentizace s využitím autentizačního serveru 
 
 
Postup při autentizaci pomocí dynamických klíčů: 
 
1. Komunikace začíná, jakmile se bezdrátový klient snaží připojit k přístupovému 
bodu. Klient vyšle zprávu EAP-start. Tím začne série výměny zpráv potřebných 
pro autentizaci klienta. 
2. Přístupový bod odpoví vysláním zprávy EAP-request identity (požadavek 
identifikace). 
3. Klient pošle paket EAP-response (odpověď) obsahující údaje pro autentizační 
server. Přístupový bod odpovídá otevřením portů pouze pro průchod EAP 
paketů z klienta na autentizační server, který se nachází na „drátové“ straně 
přístupového bodu. Přístupový bod blokuje přenos všech ostatních dat jako http, 
DHCP a POP3 pakety, dokud neověří klientovy identifikační údaje 
prostřednictvím autentizačniho serveru (např. RADIUS). 
4. Autentizační server použije k ověření identity klienta specifický autentizační 
algoritmus, jako jsou digitální certifikáty nebo jiná autentizační metoda EAP. 
5. Autentizační server pošle přístupovému bodu buď zprávu o přijetí, nebo 
odmítnutí. 
6. Přístupový bod pošle klientské stanici buď EAP-success (zprávu o úspěšném 
připojení) nebo EAP-reject (zprávu o odmítnutí služby). 
7. Pokud autentizační server klienta úspěšně autentizuje, přístupový bod autorizuje 
port klientské stanice a klient je úspěšně přidružen do bezdrátové sítě. 
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Šifrování 
 
 Data jsou šifrována stejně jako u předchozího WEP, tzn. je použita proudová 
šifra RC4 se 128bitovým klíčem. Inicializační vektor byl u WPA rozšířen na 48 bitů 
oproti 24  bitům u WEP. Hlavním vylepšením oproti WEP je použití protokolu TKIP 
(Tempoval Key Integrity Protocol) pro dynamické generování klíčů. Spojením TKIP 
s delším inicializačním vektorem se dosáhlo větší odolnosti proti útokům na rozluštění 
klíče. 
Dalšího vylepšení se WPA dočkalo ve směru kontroly integrity dat. CRC 
použitý u WEP je vnitřně nechráněný a je tedy možné zprávu CRC modifikovat i bez 
znalosti WEP klíče. Ve WPA byl použit algoritmus MIC (Message Integrity Code), 
přezdívaný „Michael“. Tento algoritmus má implementovaný čítač rámců, které slouží 
jako prevence před útoky typu Replay (opakování zprávy). 
 
 
 
Obr. 5.5: Generování klíče pomocí TKIP a šifrování ve WPA 
 
 
 WPA používá tři úrovně klíčů – hlavní klíč (master key), pracovní klíč (working 
key) a RC4 klíč (RC4 key). V první fázi mixování se použije hlavní klíč, 48bitová MAC 
adresa zařízení a prvních 32 bitů z 48bitového inicializačního vektoru IV. Vznikne 
nový, pracovní klíč, který vstupuje do druhé fáze mixování se zbývajícími 16 bity IV. 
Nově vzniklý RC4 klíč se již použije k šifrování dat stejným způsobem jako u WEP. 
Klíče se mění s každým novým paketem. 
 
 
802.11i (WPA2) 
 
 Standard 802.11i, také nazývaný WPA2, nahrazuje předchozí bezpečnostní 
specifikaci WEP, která disponuje velkým množstvím bezpečnostních slabin. 802.11i 
používá blokovou šifru AES (Advanced Encryption Standard) zatímco WEP a WPA 
používají proudovou šifru RC4. 
 
 
 
40 
 
Autentizace 
 
 802.11i nabízí stejně jako předcházející standard WPA dva režimy autentizace: 
PSK se sdílenými klíči a 802.1x využívající autentizační server. 802.11i nabízí dvojí 
stupeň autentizace, neboť se neautentizuje pouze stanice, ale i samotný uživatel. 
Používá se čtyřcestný handshake. Na začátku výměny rámce  EAP (Extensible 
Authentication Protokol) je poskytován tajný sdílený klíč PMK (Pairwise Master Key). 
Klíč je navržen tak, že setrvává po celou dobu sezení. Z něj se pomocí čtyřcestného 
handshake odvozuje další klíč PTK (Pairwise Transient Key). PTK je generován 
zřetězením následujících atributů – PMK, pseudonáhodného čísla přístupového bodu 
AP nonce (ANonce), pseudonáhodného čísla klientské stanice Station nonce (SNonce), 
MAC adresy přístupového bodu a MAC adresy klientské stanice. Výsledek poté 
prochází skrze kryptografickou hašovací funkci. Handshake má za následek také vznik 
klíče GTK (Global Temporal Key) používaného k dešifrování multicastového a 
broadcastového datového provozu.  
 
Postup při autentizaci u 802.11i: 
 
1. Přístupový bod pošle ANonce klientské stanici. Klient má všechny potřebné 
atributy k sestavení klíče PTK. 
2. Klientská stanice pošle přístupovému bodu SNonce společně s MIC. 
3. Přístupový bod pošle GTK a sekvenční číslo s dalším MIC. Sekvenční číslo je 
číslo, které se použije v dalším multicastovém nebo broadcastovém rámci, takže 
přijímací stanice může vykonávat základní detekci opakování. 
4. Klientská stanice pošle přijímacímu bodu zprávu potvrzení Ack. 
 
MIC se použije pouze tehdy, je-li k šifrování dat použit protokol TKIP. 
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Obr. 5.6: Autentizace u 802.11i 
 
 
Šifrování 
 
 Pro šifrování dat se používá bloková šifra AES na rozdíl od proudové šifry RC4 
u WEP a WPA, spolu s protokolem CCMP (Counter-Mode Cipher Block Chaining 
Message Authentization Code), zatímco protokol TKIP používaný u WPA je u 802.11i 
již jen volitelný. Protokol CCMP používá 48bitový inicializační vektor a 8bitový 
kontrolní součet pro integritu zpráv (obdoba MIC u WPA).  
 
 
5.2.3     Síťová vrstva 
 
5.2.3.1     Vypnutí DHCP 
 
 Automatická síťová připojení zahrnují použití DHCP serveru. Server DHCP 
slouží k automatickému přidělování IP adres připojeným klientům. DHCP server se 
používá např. pro řízení rozsahu TCP/IP adres pro klientské notebooky a stanice. Poté 
co je rozsah IP adres nastaven, DHCP server dynamicky přiděluje adresy stanicím. 
Server přiřazuje zařízení adresy tak dlouho, dokud je nastavené šifrování kompatibilní 
s WLAN. Hrozba nastane, pokud útočník získá neautorizovaný přístup do sítě (např. 
získá odposlechem MAC adresu jiného klienta) a DHCP server přidělí útočníkovi 
automaticky platnou IP adresu. Zmírnění rizika zahrnuje vypnutí DHCP serveru a 
použití statického přidělování adres, pokud je to možné. Tato alternativa, stejně jako 
v případě filtrování MAC adres, může být praktická pouze pro relativně malé sítě, 
jejichž velikost je daná správní režií zahrnující přidělování statických IP adres a 
možností nedostatku adres. Statické přidělování IP adres může také potlačovat některé 
výhody bezdrátových sítí, jako roaming nebo vytváření ad hoc sítí. Jiným možným 
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řešením je implementace DHCP serveru do firewallu pevné sítě, který uděluje přístup 
do bezdrátové sítě nacházející se mimo firewall pevné sítě. Dalším možným řešením je 
použití AP s integrovaným firewallem. Tato možnost přidá další ochrannou vrstvu do 
celé sítě. Uživatel by měl zhodnotit použití DHCP serveru na základě velikosti 
zabezpečované sítě. 
 
 
5.2.3.2     Firewall 
 
 Některé bezdrátové přístupové body a směrovače umožňují blokovat síťový 
provoz, typicky z internetu do WLAN, popř. naopak. Dnes nezbytnou doplňkovou 
ochranou je i použití tzv. osobního firewallu na aplikační vrstvě, tzn. v podobě 
softwarové aplikace. 
 
 
 
Obr. 5.7: Příklad použití přístupového bodu s integrovaným firewallem 
 
 
5.2.3.3     Detekce odposlechu 
 
 S pojmem „odposlech“ je často spojován pojem přepnutí síťové karty do tzv. 
promiskuitního režimu. Síťová karta v normálním režimu nepředává systému data, která 
nejsou určena pro tuto síťovou kartu (rozhoduje se podle MAC adresy). Přepnutím do 
promiskuitního režimu se tento hardwarový filtr vyřadí a systém obdrží veškerá data. 
 V případě bezdrátové sítě a bezdrátové karty v promiskuitním režimu to v praxi 
znamená, že útočník je schopen zachytávat veškerou komunikaci v dané 
odposlouchávané síti, přičemž do této sítě není vůbec připojen. 
 K detekci promiskuitního režimu se používají ARP pakety, ICMP echo pakety a 
protokol DNS.  
 Při detekci pomoci ARP protokolu se vyšle ARP Request s IP adresou 
testovaného počítače. Kromě hardwarového filtru, což je síťová karta v normálním 
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režimu (pokud nejsou data určena jí, jsou ignorována) existuje softwarové filtr řízený 
operačním systémem. Pro detekci promiskuitního režimu pomocí ARP paketů se 
využívá právě chyb v softwarovém filtru a místo nastavení cílové MAC dresy na 
broadcast (FF:FF:FF:FF:FF:FF) se nastaví na FF:FF:FF:FF:FF:FE (tuto adresu 
softwarový filtr nezahodí). Přístupový bod pošle tento požadavek všem počítačům v síti. 
Pokud bude síťová karta v normálním režimu, bude tento ARP požadavek ignorován, 
jelikož má špatnou MAC adresu. Pokud ale bude v promiskuitním režimu, tento paket 
projde jak síťovou kartou, tak i softwarovým filtrem a systém na něj odpoví ARP Reply. 
Pokud přijde odezva, je síťová karta v promiskuitním režimu [12]. 
 Detekce promiskuitního režimu lze provést pouze, pokud je útočník 
v bezdrátové síti připojen. Promiskuitní režim mu však dává možnost odposlechu sítě, 
ve které nemusí být připojen, natož asociován. Potom se ve většině případů jeví detekce 
takového útočníka jako neřešitelný problém. 
 Zjištění, zda někdo odposlouchává WLAN, je velmi obtížné, ale se znalostí 
odlišností různých běžně dostupných prostředků pro odposlouchávání (např. 
NetStumbler) lze útočníka podle jejich vzorku testování sítě (probing) při dostatečném 
počtu vysílaných paketů odhalit, alespoň co do existence [2].  
 
 
 
 
Obr. 5.8: Detekce promiskuitního režimu 
 
 
5.2.3.4     VPN 
 
 Použití VPN (Virtual Private Network) v bezdrátových sítích poskytuje další 
úroveň zabezpečení. Mezi dvěma koncovými body ve VPN se vytvoří bezpečný IP 
tunel. Koncovým zařízením může být, klientská stanice, VPN brána, přístupový bod 
nebo firewall. Komunikace ve VPN plní jak úlohu autentizace, tak i utajení přenášených 
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dat. Šifrování se provádí pomocí protokolu IPSec a tunelování např. pomocí protokolů 
L2TP nebo PPTP. 
 VPN je ideální pro komunikaci jednoho klienta s jedním serverem (klientem), 
protože pro každý další server se musí ustavit nový tunel. 
 
 
 
Obr. 5.9: Zabezpečené propojení dvou sítí prostřednictvím VPN spojení 
 
 
5.2.3.5     Filtrace IP adres 
 
 Některé bezdrátové směrovače umožňují řídit provoz v bezdrátové síti na 
základě seznamu povolených IP adres, které mohou do této sítě přistupovat (za 
předpokladu vypnutého DHCP serveru). Jedná se o obdobu filtrace MAC adres. 
 
 
5.2.3.6     Bezdrátové IDS systémy 
 
 Bezdrátové IDS (Intrusion Detection System) jsou systémy pro detekci útoků. 
Umožňují detailní inspekci všech paketů dle definovaných pravidel, tj. definovaných 
známých řetězců (např. pro známé průniky, nežádoucí protokoly apod.). Probíhá 
kontrola portů, protokolů, adres a případně dalších atributů nižších vrstev. Bezdrátový 
IDS se stará o komplexní sledování provozu sítě. Při jakékoli nestandardní události pak 
systém vyhodnocuje, zda se nejedná o průnik nebo jiné narušení [16]. 
 Nevýhodou těchto systémů je při vyhodnocování vysoký podíl false-positives, tj. 
často vyhodnotí útok tam, kde ve skutečnosti není. Je potřeba použít více detekčních 
schopností, jejichž korelací se dospěje k žádoucímu výsledku – detekci anomálií [2]. 
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5.2.4     Aplikační vrstva 
 
5.2.4.1     Použití autentizačního serveru RADIUS 
 
 RADIUS (Remote Authentication Dial In User Service) je AAA 
(Authentication, Authorization and Accounting - autentizace, autorizace a účtování) 
protokol pracující na principu klient-server. Klientem je v tomto případě přístupový 
server NAS (Network Access Server). Uživatel musí před připojením do sítě zadat 
přihlašovací údaje NAS serveru (v případě bezdrátové sítě plní funkci NAS serveru 
přístupový bod). NAS server na základě těchto údajů vyšle požadavek RADIUS Access 
Request přes RADIUS protokol autentizačnímu RADIUS serveru. RADIUS server 
přistoupí do databáze uživatelů a porovná přijaté údaje s údaji v databázi. Pro ověření 
údajů využívá autentizační schémata jako PAP, CHAP nebo EAP. Alternativní server je 
využit v případě, pokud primární RADIUS server není dostupný nebo neodpovídá. 
Pokud autentizační údaje souhlasí s údaji v databázi, RADIUS server vyšle informaci 
Radius Access Accept a klientovy je umožněn přístup k internetu. RADIUS také 
umožňuje přidělovat IP adresu (nebo rozsah adres) uživateli a další možnosti jako 
omezení doby připojení uživatele a rychlost připojení uživatele.  
Heslo vysílané mezi NAS a RADIUS serverem není viditelné (ani s použitím 
PAP protokolu), ale je skryté. Využívá se komplexních operací jako hašování MD5 
(Message-Digest algorithm 5 – rozšířená hašovací funkce s kontrolním součtem o 
velikosti 128 bitů) a sdílené heslo (Shared Secret). 
RADIUS je obvykle používán také pro účely účtování. NAS může použít 
účtovací pakety RADIUS k oznámení skutečností RADIUS serveru jako začátek a 
konec uživatelova sezení, celkový počet přenesených paketů během sezení, množství 
dat přenesených během sezení nebo i důvod ukončení sezení. Účelem těchto dat je 
možnost účtování uživatele, ale také použití pro statistické účely a pro monitorování 
sítě. V dnešní době existuje několik komerčních i open-source RADIUS serverů. 
Autentizační protokol RADIUS se využívá v bezpečnostním standardu IEEE 802.1X 
I když zpočátku nebyl zamýšlen jako autentizační metoda v bezdrátových sítích, 
zlepšuje standard šifrování WEP kombinací s dalšími bezpečnostními metodami jako 
EAP-PEAP. RADIUS komunikuje na transportní vrstvě prostřednictvím protokolu 
UDP. 
 Oficiálně přidělené čísla UDP portů pro RADIUS protokol jsou pro autentizaci 
1812 a pro účtování 1813. Přesto některé implementace používají jako výchozí UDP 
porty 1645 resp. 1646 (např. Cisco). 
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Obr. 5.10: Autentizace pomocí autentizačního serveru RADIUS 
 
 
5.2.4.2     Využití aplikace FakeAP 
  
 Aplikace FakeAP pro Linux je schopna generovat tisíce falešných přístupových 
bodů. To může útočníkovi zabránit, popř. velmi ztížit útok na bezdrátovou síť. Pokud 
„uvidí“ stovky nebo tisíce sítí se stejným SSID, nebude vědět, na kterou z nich se 
připojit. 
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6     ÚTOKY DO BEZDRÁTOVÝCH LOKÁLNÍCH SÍTÍ  
 
 Útoky do WLAN se dělí na aktivní a pasivní. V případě pasivního útoku, na 
rozdíl od aktivního, útočník zachycená data nemodifikuje. Pasivní útok je bohužel ve 
většině případů nezjistitelný.  
 
 
6.1     Pasivní útoky 
 
6.1.1     Skenování sítí, Warchalking a Wardriving 
 
 V operačním systému Windows je nejpoužívanějším programem pro odposlech 
dostupných sítí NetStumler, v Linuxových distribucích je to aplikace Kismet. Tyto 
aplikace běží ve většině případů na notebooku, který buď nadšenci nosí po okolí, nebo 
detekují volně přístupné sítě při jízdě autem a tyto informace poté poskytující veřejně, 
pomocí databází s adresou a GPS pozicí (NetStumbler) nebo prostými značkami (viz 
tab. 6.1). Tzv. „lovení“ přístupových bodů se stalo známé jako „Warchalking“ nebo 
„Wardriving“. Jde ale spíše o nešťastný výraz, neboť samotná detekce AP není 
agresivní ani se nejedná o žádný zákeřný čin. 
 
 
Tab. 6.1: Symboly užívané při Warchalkingu 
 
Klíč Symbol 
Open node 
Closed node 
WEP node 
 
 
• OPEN NODE - otevřený přístup, je uvedeno SSID a rychlost (bandwidth),  
• CLOSED NODE - uzavřený přístup, je opět uvedeno SSID,  
• WEP NODE - přístup omezený WEP (WPA), je uvedeno SSID, kontaktní adresa 
a rychlost.  
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6.1.2     Odposlech a identifikace zachycených dat 
 
 Odposlech a identifikace dat umožňuje útočníkovi zjistit činnost 
odposlouchávané sítě, jejíž znalost potom využije např. pro realizaci některého 
z aktivních útoků. Je to proces ve většině případů pro běžného uživatele nezjistitelný. 
Existují sice hardwarové sondy, tzv. IDS systémy (Intrussion Detection System), které 
reagují na rámce Probe Request a Probe Response.  
Ve spojení s odposloucháváním se často setkáváme s pojmy „monitorovací 
režim“ a „promiskuitní režim“ bezdrátového adaptéru. Monitorovací režim je mód, ve 
kterém lze odchytávat pakety bez nutnosti asociace, bez znalosti SSID. Stačí zadat 
kanál, na kterém běží komunikace. Je jen málo karet, které lze do monitorovacího módu 
přepnout.  
Promiskuitní režim je takový, kdy síťová karta zpracovává pakety v celém 
síťovém segmentu. V normálním režimu zpracovává pakety určené jen pro ni. Díky 
tomu tedy útočník, který odposlouchává (tzv. sniffer) může stahovat data v daném 
segmentu, ale nemůže zachytávat data, která jsou mimo segment - za směrovačem, 
přepínačem sítě apod.  
Pro Windows se nabízí řada programů pro odposlouchávání sítí (tzv. snifferů). 
Jedním z nejznámějších je bezesporu WireShark (bývalý Ethereal), který je navíc volně 
šiřitelný, ale neumožňuje práci v monitorovacím režimu. Naproti tomu WildPacket 
OmniPeek prostřednictvím svých speciálně upravených ovladačů kartu do 
monitorovacího módu přepnout umí (pokud to karta podporuje). 
 
 
6.2     Aktivní útoky 
 
6.2.1     Duplikace MAC adres a falšování identity zdroje 
 
 Tento útok využívá toho, že do bezdrátové sítě se může připojit pouze klient, 
jehož MAC adresa zařízení je obsažena v seznamu povolených MAC adres 
nadefinovaných v přístupovém bodu. Často se stává, že „uzamčení sítě na MAC adresy“ 
je jedinou ochranou sítě.  
Ve většině klientských zařízení se dá MAC adresa změnit. Toho využívá útočník 
a pomocí odposlechu síťového provozu zjistí MAC adresy aktivních zařízení v síti, 
jednu z nich si vybere, pomocí vhodného programu ji zduplikuje a potom je schopen 
využívat síťových prostředků, např. se takto zdarma připojit k internetu. Přístupový bod 
útočníka, který se maskuje za platné bezdrátové zařízení, většinou nepozná. Nalézají-li 
se v síti dvě stejné MAC adresy současně, mohou nastat síťové problémy.  
Má-li přístupový bod aktivní DHCP server, přiděluje klientům IP adresy 
většinou právě podle seznamu povolených MAC adres. To znamená, že klientovi 
s určitou MAC adresou bude vždy přidělena stejná IP adresa. Pokud tedy budou v jedné 
síti dvě zařízení se stejnou MAC, po připojení druhého klienta dojde ke kolizi IP adres. 
Toho využívá právě útočník a v době nepřítomnosti legitimního klientského zařízení se 
49 
 
připojí k síti. Jde o takzvané falšování identity zdroje (address spoofing), kdy útok 
prostřednictvím falešné adresace mění skutečnou zdrojovou adresu diagramu z adresy 
zakázané pro vstup do sítě na adresu povolenou (důvěryhodnou adresu z množiny 
vnitřních podnikových IP adres nebo vnější adresu povolenou pro přístup k některým 
vnitřním zdrojům). Útočník s falešnou zdrojovou adresou pak může požadovat služby 
jako důvěryhodný uživatel, za něhož se vydává. Mezi nebezpečné dopady falešné 
adresace patří možnost zjištění informací o oprávněných uživatelích, jejich účtech i 
heslech, přidání nebo změna konfigurace vnitřního serveru (včetně neoprávněných 
uživatelských jmen a hesel). 
 
 
6.2.2     DoS útoky 
 
 Jedná se o útoky vedoucí k odmítnutí služby (DoS, Denial of Service). Nejsou 
zaměřeny na přístup do sítě a na zneužití systému, ale na znemožnění práce uživatele na 
cílovém (napadeném) systému (případně celé síti), resp. paralýze jím poskytovaných 
služeb. Nejčastěji se tak děje zahlcením nebo vyčerpáním některých síťových zdrojů, 
případně složitými výpočetními úlohami jako šifrování nebo dešifrování [2]. 
 
6.2.3     Deautentizační útoky 
 
 Tento útok lze používat k obnovení skrytého SSID (tedy takového SSID, které 
se nepřenáší), zachycení čtyřfázového handshake WPA nebo vynucení odmítnutí služby 
DoS. Záměrem útoku je přinutit klienta k opětovné autentizaci, což ve spojení s 
nedostatečnou autentizací pro ovládání rámců (užívanou k autentizaci, asociaci a 
podobně) umožňuje útočníkovi spoofovat MAC adresy.  
Bezdrátový klient může být deautentizován prostřednictvím spoofingu BSSID 
deautentizaci paketů, která se mají odeslat z BSSID na klienta MAC.  
Rovněž lze provádět hromadnou deautentizaci. Hromadná deautentizace spočívá 
v tom, že útočník nepřetržitě spoofuje BSSID a opakovaně posílá na vysílací adresu 
deautentizační paket [9]. 
 
50 
 
 
 
Obr. 6.1: Deautentizační útok 
 
 
6.2.4     Lámání klíčů WEP a WPA-PSK/ WPA 2-PSK 
 
6.2.4.1     WEP 
 
 Vytvoření WEP paketu je transformace dat ze síťové vrstvy do nižší. V případě 
algoritmů v této sekci toto zahrnuje zašifrování, kontrolu integrity, možnou fragmentaci 
a připojení hlaviček k paketu. Přijímatel paketu dělá opačný proces transformace. 
 
Obr. 6.2: WEP paket 
 
 
Pad (6 bitů) – má stále hodnotu 0, 
Key ID (2 bity) – obsahuje pořadí WEP klíče, použitého na zašifrování dat s ICV, 
Data a ICV – jediné zašifrované informace ve WEP paketu. 
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Princip šifrování WEP spočívá v neustálé změně proudového klíče v algoritmu 
RC4 pro každý odeslaný paket. Ten se mění pouze se změnou šifrovacího klíče, což je 
spojení WEP hesla a IV. Protože WEP heslo je neměnné, resp. jeho změna nastane 
v případě, že jej uživatel bezdrátové sítě ručně změní, je změna šifrovacího klíče závislá 
pouze na změně IV.  
Útočník vychází z toho, že inicializační vektory se v sítí přenáší nezašifrované 
(viz obr. 6.2). K detekci stejného proudového klíče použitého na zašifrování 
odesílaných dat stačí hledat stejné, tzv. kolizní, inicializační vektory.  
Inicializační vektor u WEP šifrování má délku 24 bitů, tzn., může mít 2P24 P = 
16777216 různých kombinací. Zdá se, že pravděpodobnost dvou stejných IV v takovém 
množství IV je velmi malá.  
Vezmeme-li v úvahu tzv. „narozeninový paradox“ [10], který říká, že pro n-
bitovou funkci nastává kolize s cca 50% pravděpodobností v množině 2Pn P/2 zpráv, 
namísto očekávaných 1/2 * 2Pn P , dostaneme např. pro 24bitový IV namísto 1/2 * 2P24 P 
potřebných paketů, paradoxně pouhých 2P12 P paketů. Tak je pro 50% možnost kolize IV 
potřeba pouze 4 096 namísto 8 388 608 zachycených paketů. 
Právě kolizi IV využívá řada programů pro lámání WEP klíče. Např. program 
Aircrack udává přibližně 200 000 potřebných WEP paketů pro získání 40bitového WEP 
klíče a dokonce až 800 000 paketů pro spolehlivé rozluštění 104bitového WEP klíče, 
přičemž pouze asi 20 % paketů celkového provozu komunikace mezi klientem a 
přístupovým bodem jsou WEP pakety, které obsahují právě měnící se inicializační 
vektory IV. 
  
 
6.2.4.2     WPA/ WPA 2 
 
 Nejpraktičtější zranitelností při lámání WPA/ WPA 2 zabezpečení je útok na klíč 
PSK WPA/ WPA2. Zatímco u WEP bylo možné použít k urychlení dešifrování 
statistické metody, u WPA/ WPA 2 lze použít pouze techniku lámání hesla slovníkovou 
metodou a hrubou silou. To proto, že klíč není statický a proto shromažďování 
inicializačních vektorů jako tomu je u WEP šifrování nijak neurychlí vlastní útok. 
 Jedinou možností, která se naskýtá je zachycení tzv. 4-way handshake 
(čtyřcestný handshake) mezi klientem a přístupovým bodem. Handshake proběhne, 
jakmile se bezdrátový klient úspěšně připojí k přístupovému bodu.  
Pre-shared key (PSK) je řetězec o délce 256 bitů nebo heslo skládající se z 8 až 
63 znaků. Pokud je PSK generováno na základě fráze o délce méně než 20 znaků, je 
náchylné ke slovníkovým útokům, které mohou mít vyšší úspěšnost než u WEP 
šifrování. 
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Klíč PMK, který se stará o 4-way handshake se vypočítá z PSK podle vzorce 
 
 PMK = PBKDF2(heslo, SSID, délka SSID, 4096, 256),                                  (6.1) 
 
kde PBKDF2 je metoda z PKCS #5 v2.0 (Password-based Cryptography Standard) a 
znamená to, že spojení řetězce hesla, SSID a hodnoty délky SSID je 4 096krát hašováno 
a z toho je vygenerována 256bitová hodnota PMK [14]. 
 PTK je odvozen z PMK pomocí 4-way handshake a všechny informace, které 
slouží k výpočtu jeho hodnoty, se přenáší jako nešifrovaný text. Síla PTK závisí tedy 
pouze na hodnotě PMK, která v podstatě pro PSK znamená sílu hesla. Druhá zpráva 4-
way handshake se stala předmětem jak slovníkových, tak offline útoků hrubou silou. Ke 
zneužití této trhliny v bezpečnosti byla vytvořena utilita cowpatty, jejíž zdrojový kód 
použil a vylepšil Christophe Devine v nástroji Aircrack, aby umožnil slovníkové útoky 
a útoky typu brute-force (útoky hrubou silou) na WPA/ WPA 2. Návrh protokolu (4096 
hašů na každý pokus hesla) znamená, že útoky brute-force jsou velmi pomalé (pouze 
několik stovek hesel za sekundu pomocí nejnovějšího samostatného procesoru). PMK 
nelze vypočítat dopředu, jelikož heslo je na základě ESSID dodatečně zakódováno. [9]  
Jedinou možností jak prolomit Pre-shared Key je tehdy, pokud je to relativně 
krátké slovníkové slovo. K získání neprolomitelné bezdrátové sítě tedy stačí použít 
WPA/ WPA 2 a heslo o délce 63 znaků skládající se z náhodných znaků a navíc 
obsahující speciální symboly. K provedení útoku na WPA/ WPA 2 musí útočník 
pasivním sledováním bezdrátového sítě nebo pomocí deautentizačního útoku zachytit 
zprávy 4-way handshake, aby proces zrychlil.  
Počítač je schopen otestovat pouze 50 až 500 možných klíčů za 1 s v závislosti 
na použitém procesoru. Projít obsáhlý slovník tak může trvat hodiny, dny, ale i mnohem 
déle (viz. tab. 6.2). 
 
 
Tab. 6.2: Doba rozluštění WPA-PSK podle různých kritérií 
 
Délka 
hesla 
[znaků] 
Počet 
strojů 
Rychlost
[Heslo/s]
Pouze 
číslice 
Pouze 
malá 
písmena 
Pouze 
velká 
písmena 
Doba 
trvání 
8 1 300 X   4 dny 
8 1 300  X  5 let 
8 2 300  X X 2865 let 
 
 
 Rozdíly mezi lámáním šifrování se zabezpečením WPA-PSK a WPA 2-PSK 
v podstatě nejsou. Autentizační metodologie je prakticky stejná. Proto také použitá 
technika je identická. 
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6.2.5     Podvržení přístupového bodu (Fake AP) 
Podvržení přístupového bodu 
 Tento útok spočívá v zamaskování autorizovaného přístupového bodu 
přístupových bodem falešným. To znamená, že útočník nakonfiguruje svůj vlastní 
přístupový bod, přičemž nastaví SSID a číslo kanálu tak, aby tyto údaje odpovídaly 
autorizovanému přístupovému bodu. Poté ještě na falešném zařízení povolí např. pouze 
port 80 pro prohlížení webových stránek. K tomuto přístupovému bodu musí být 
připojena anténa s velkým ziskem, resp. musí být zajištěno, aby falešné AP vykazovalo 
lepší úroveň signálu než AP autorizované. Tak dojde k zamaskování tím, že při 
autorizaci klienta k přístupovému bodu klientská NIC upřednostní bezdrátovou síť 
s lepší úrovní signálu. 
 Klient se tedy připojí k falešnému AP a má-li povolen pouze port 80, veškeré 
zabezpečené transakce za normálních okolností spravované portem 443, který se 
používá k zabezpečenému přístupu na webové stránky pomocí protokolu TLS 
(Transport Layer Security), budou pro útočníka viditelné. Útočník tak může zachytit 
prakticky všechny citlivé informace – přístupová hesla do poštovních schránek, při 
nákupu virtuální platební kartou apod.  
 
 
7     PRAKTICKÁ ČÁST 
 
 Účelem této části je poukázat na zranitelnost bezdrátových lokálních sítí. Pro 
simulace útoků jsem použil následující zařízení: 
 
• Vigor2900VGi Broadband Security Wifi router  
(00:0C:20:03:6D:8A) 
• Sony Vaio FZ21M s integrovanou kartou Intel Wireless 4965agn 
(00:1D:E0:2B:79:4D) 
• IMB ThinkPad A21p s PCMCIA kartou Orinoco 8470-WD 
(00:20:A6:57:58:8A) 
 
 
7.1     Pasivní útoky 
 
7.1.1     Skenování dostupných sítí, Wardriving 
 
 Provedl jsem skenování sítí zvané jako WarDriving (viz kap. 6.1.1) v centru 
Brna pomocí programu NetStumbler. Při cestě ze čtvrtí Veveří do Králova Pole jsem 
zachytil celkem 258 bezdrátových sítí, z toho 9 bylo typu ad-hoc (bez infrastruktury). 
 Bylo překvapivé, že pouze u 186 těchto sítí, což je přibližně 73 %, byla zapnuta 
podpora šifrování WEP/ WPA (NetStumbler druh použitého šifrování nerozlišuje, 
pozná pouze, jestli je aktivní nebo ne). Skryté SSID jsem zaznamenal pouze u 10 sítí, tj. 
3,7 %. NetStumbler síť se skrytým SSID detekuje, ale SSID zobrazí prázdné. 
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 V neposlední řadě jsem zaznamenal přibližně 19 přístupových bodů, jejichž 
majitel se SSID neobtěžoval od výroby měnit (viz kap 5.2.1.3). Předpokládám proto, že 
v těchto přístupových bodech je stále nastaven i tovární login a heslo (viz kap. 5.2.1.4), 
což může útočníkovi usnadnit práci. 
 Největší procento sítí opravdu pracovalo na kanálech 1 (14,3 %), 6 (28,3 %) a 11 
(27,5 %). Právě tyto tři kanály bývají nejčasněji nastaveny výrobci bezdrátových 
přístupových bodů (viz kap. 5.2.1.5). Ostatní kanály byly vytíženy pro zbylých 29,9 % 
sítí téměř rovnoměrně (viz tab. 7.2). 
 
 
Tab. 7.1: Statistiky ve skenovaných bezdrátových sítích 
 
Pravidlo Počet sítí % 
Sítí celkem 258 100 
S AP (ESS) 249 96,5 
Ad-hoc (IBSS) 9 3,5 
Bez šifrování WEP/WPA 72 27,9 
Původní SSID 19 7,4 
Modulace PBCC 15 5,8 
Short Slot Time 203 78,7 
Short Preamble 121 46,9 
 
 
Tab. 7.2: Procentuální využití kanálů skenovaných bezdrátových sítí 
 
Číslo 
kanálu 
Frekvence 
[MHz] 
Počet sítí  
[-] 
Počet sítí 
[%] 
1 2,412 37 14,3 
2 2,417 7 2,7 
3 2,422 10 3,9 
4 2,427 10 3,9 
5 2,432 5 1,9 
6 2,437 73 28,3 
7 2,442 12 4,7 
8 2,447 5 1,9 
9 2,452 8 3,1 
10 2,457 6 2,3 
11 2,462 71 27,5 
12 2,467 3 1,2 
13 2,472 6 2,3 
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Obr. 7.1: Zachycené bezdrátové sítě programem NetStumbler 
 
 
7.2     Aktivní útoky 
 
7.2.1     Duplikace MAC adres a falšování identity zdroje 
 
T Podle MAC adres AP povoluje přístup a tím, jak se určité procento uživatelů 
bezdrátových sítí naivně domnívá, řeší jakousi „autentizaci“. Jde však o ochranu, kterou 
lze prolomit během několika sekund. 
T Na přístupovém bodu jsem aktivoval pouze režim Access Control, tedy 
filtrování klientů pomocí MAC adres. Jak jsem očekával, jakožto útočníkovi se mně 
nepodařilo připojit ani do lokální sítě, natož získat přístup k internetu. Pomocí karty 
v monitorovacím režimu a snifferu OmniPeek jsem zachytil komunikaci v síti a zjistil 
MAC adresu autorizované stanice.  
T Změnu MAC adresy ve Windows lze provést buď pomocí vhodného programu, 
nebo editací registrů ve větvi  
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/Class/4936E972-
xxxx-xxxx. V ní je potřeba vyhledat patřičný síťový adaptér a vytvořit nový řetězec 
REG_SZ s názvem "networkaddress". Pokud požadujeme např. MAC adresu 
11:22:33:44:55:66, zapíšeme hodnotu 112233445566. 
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TV Linuxu lze změnu provést za použití příkazu ifconfig: 
T 
ifconfig ath0 down  
ifconfig ath0 hw ether 11:22:33:44:55:66 
ifconfig ath0 up [14], 
 
Tkde ath0 je rozhraní síťové karty Atheros chipsetu a 11:22:33:44:55:66 je nová MAC 
adresa. 
T Pro změnu MAC adresy ve Windows jsem použil program MACchanger. 
Očekával jsem, že po změně MAC adresy bude útočníkovi přiřazena stejná MAC adresa 
jakou má autorizovaná stanice a při pokusu připojení do sítě se útočník sice již připojí, 
ale jen s omezeným přístupem a to do té doby, dokud se legitimní klient neodpojí a 
útočník tak zaujme jeho místo.  
T Zjistil jsem však, že po změně MAC adresy je útočníkovi přiřazena stejná IP 
adresa a po připojení do sítě může útočník využívat všech dostupných síťových 
prostředků, včetně přístupu na internet. Naopak dojde k okamžitému odpojení 
legitimního klienta ze sítě, resp. je připojen s omezeným přístupem. Dokonce jsem byl 
svědkem toho, že po odpojení útočníka se klient mohl opět připojit, avšak po určité 
krátké době ho přístupový bod (až do jeho restartu) sám deautentizoval. 
 
 
7.2.2     Deautentizační útok 
 
 Provedl jsem deautentizační útok na klienta a pomocí programu OmniPeek jsem 
zachytil proces deautentizace a následné autentizace (viz obr. 7.2). Paket č. 213 je 
deautentizační paket poslaný z přístupového bodu na klienta. Po deautentizaci se klient 
okamžitě snažil o přidružení do sítě. Komunikace dále probíhala podle obr. 6.1. 
 Paket č. 224 je paket Authorization Request (požadavek na autorizaci) vyslaný 
klientem na přístupový bod. Ten v paketu č. 226 zaslal klientu Authorization Response 
(potvrzení autorizace). Následoval proces asociace (Association Request resp. 
Association Response v paketech č. 228 resp. 230).  
 Pokud přístupový bod odpoví pozitivně na žádost o přidružení, pokračuje se 
standardní výměnou čtyř zpráv (4-way handshake) v rámci EAPOL (Extensible 
Authentication Protocol over LANs), kde první zpráva v této komunikaci obsahuje 
jméno bezpečnostní relace PMK (paket č. 233). V rámci výměny zpráv se mimo jiné 
ověří, zda klient a přístupový bod mají stejnou bezpečnostní relaci PMK [13]. 
 Dále jsem vyzkoušel deautentizační útok poslaný na všechny klienty. 
Komunikace probíhala stejně jako v případě útoku na jednoho klienta, s tím rozdílem, 
že cílová adresa deautentizačního paketu byla broadcastová (FF:FF:FF:FF:FF:FF). 
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Obr. 7.2: Deautentizační útok na jednoho klienta a jeho následná autentizace 
 
 
7.2.3     Lámání WEP klíče 
 
 Provedl jsem ověření velké zranitelnosti a slabin šifrovacího protokolu WEP. K 
zachytávání paketů jsem použil NIC Orinoco Gold v monitorovacím a promiskuitním 
režimu a analyzátor OmniPeek pro Windows. Aplikace Aircrack, která byla použita pro 
samotné rozluštění klíče pomocí zachycených dat, udává potřebných 200 000 
inicializačních vektorů (IV) resp. 800 000 IV pro rozluštění 40bitového resp. 
104bitového klíče.  
 Zajímalo mě, kolik IV tomuto programu reálně stačí, aby dokázal klíč ze 
zachycených dat extrahovat. Zjistil jsem, že při běžné síťové komunikaci (procházení 
webu, stahování dat a posílání souborů po lokální síti) obsahuje průměrně 80% 
zachycených dat WEP data naplněná potřebnými inicializačními vektory.  
 Nejprve jsem na AP nastavil 40bitový klíč (sled 10 ACSII znaků) 
„11223334455“. 
 Pokus č. 1 jsem začal u 247 000 inicializačních vektorů a tento stav jsem pro 
každý pokus snižoval. Aircrack zvládl v tomto případě klíč extrahovat po vyzkoušení 86 
klíčů za 2 s.  
 Na pokusech č. 2 a 3 jsem si chtěl ověřit náhodnost zopakování inicializačního 
vektoru. Při obou těchto pokusech jsem zachytil přibližně stejný počet IV (105 000). 
V případě pokusu 2 byla extrakce klíče dosažena po vyzkoušení 355 670 klíčů za 2 min 
a 32 s. U třetího pokusu jsem očekával podobný výsledek, avšak WEP klíč nebyl ani po 
4 000 000 vyzkoušených klíčích extrahován, což znamená, že v zachycených datech 
vůbec nedošlo k zopakování některého z IV. 
 V pokusu č. 4 jsem zachytil pouze 96 000 IV, přičemž k zopakování IV v tomto 
případě došlo a klíč byl získán dokonce už za 1 s. 
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 Potom jsem změnil klíč na náhodnou 104bitovou ASCII posloupnost 
„D7284BBC0411E3ED35C77CB584“ (26 znaků) a provedl jsem stejnou statistiku jako 
v případě 40bitového klíče, kde pokusy č. 5 a 6 jsou ekvivalentní s pokusy č. 2 a 3 – 
opět v případě stejného počtu IV u jednoho z nich nedošlo k zopakovaní klíče a 
extrakce byla neúspěšná.  
 Podrobné statistické hodnoty dosažené při extrakci WEP klíče jsou uvedeny 
v příloze v tabulce B.2. Síťový provoz byl pro každý z pokusů velice proměnný, proto 
je údaj „Doba zachytávání“ v tabulce pouze orientační. 
 
 
7.2.4     Lámání WPA-PSK klíče 
 
 Jak již bylo popsáno v kapitole 6.2.4.2,  k získání PSK klíče je potřeba 
zachycení 4-cestného handshake, kdy se legitimní klient autentizuje a asociuje u 
přístupového bodu. K tomu byl použit nástroj Aireplay pro Linux, který je součástí 
balíku Aircrack-ng a umožňuje provést deantentizační útok, který donutí klienta znovu 
se připojit do sítě a tak získat právě část komunikace navazování spojení (handshake). 
Kvůli nestatičnosti klíče nelze použít zachycené inicializační vektory, jako tomu 
bylo u WEP. Jedinou možností je použití slovníkového útoku. Použil jsem ukázkový 
slovník passwod.lst, který je rovněž součástí balíku Aircrack-ng. Slovník obsahuje 
v základu 230 výrazů různé délky. Jako Pre-Shared Key (PSK) jsem zvolil 8místné 
heslo „12345678“ a to jsem umístil na konec slovníku. Rychlost procházení slovníku 
jsem testoval na dvou různých počítačích. Prvním byl IBM ThinkPad osazený 
procesorem Intel Pentium 3 s frekvencí 750 MHz a 256 MB RAM. Na obrázku 7.4 je 
vidět, že na průchod celého slovníku Aircrack potřeboval 3 s, tzn., že testoval přibližně 
70 klíčů za sekundu. Stejnou operaci jsem vyzkoušel na notebooku Sony Vaio 
s procesorem Intel Core 2 Duo s frekvencí 2 GHz a 2 GB paměti RAM. Ten byl 
schopen testovat dokonce až 500 klíčů za sekundu. 
 
 
 
Obr. 7.3: Úspěšně zachycený handshake potřebný k rozlomení WPA-PSK 
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Obr. 7.4: Úspěšné nalezení WPA-PSK klíče 
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ZÁVĚR 
 
 Cílem diplomové práce, zaměřené na bezpečnost bezdrátových sítí, bylo detailně 
se seznámit s možnostmi komplexního zabezpečení. V této práci jsem podrobně 
rozebral všechny možnosti zabezpečení bezdrátových sítí - od osobních, přes lokální a 
mobilní, až po metropolitní bezdrátové sítě.  Největší pozornost jsem zaměřil na lokální 
bezdrátové sítě. Jednotlivá zabezpečení jsem přehledně rozdělil do patřičných vrstev 
síťového modelu. 
 Dále jsem se zabýval útoky do bezdrátových lokálních sítí a to jak pasivními, 
jako   je   odposlouchávání   komunikace,  tak  i   aktivními  jako  jsou  rozluštění  WEP,  
WPA-PSK a WPA2-PSK klíčů, falšování identity zdroje, deautentizační a DoS útoky. 
Některé z nich jsem v praktické části této práce úspěšně vyzkoušel za pomoci vhodných 
nástrojů uvedených na konci práce. Aplikací těchto útoků do své bezdrátové sítě jsem 
chtěl poukázat na trhliny, nedostatky a zranitelnost zabezpečení. 
 Je zajímavé, že i když existuje velký počet různých nástrojů na oslabení WLAN, 
jsou uživatelé k bezpečnosti svých sítí stále lhostejní. To jsem si mohl ověřit při 
Wardrivingu, kdy u celých 27 % všech zachycených sítí neměl „administrátor“ potřebu 
aktivace ani tak „primitivní“ ochrany jako je v dnešní době WEP. Ten je možné díky 
krátkému inicializačnímu vektoru a statičnosti klíče extrahovat při přiměřeném provozu 
v síti opravdu i za jednotky minut. 
Vhodným řešením pro podnikovou síť se v dnešní době nabízí spojení WPA/ 
WPA2 s kombinací autentizací uživatelů pomocí serveru RADIUS a využitím 
bezdrátového IDS systému. Pro domácí bezdrátovou síť však plně dostačuje WPA/ 
WPA2-PSK, kde tajný klíč PSK je náhodným sledem kombinace 63 písmen, číslic a 
znaků. 
Dalším úkolem zadání bylo vytvořit úlohu v simulačním programu Opnet 
Modeler a následně, díky této simulaci, navrhnout nejvhodnější zabezpečení bezdrátové 
sítě. Při vytváření úlohy jsem však zjistil, že program Opnet Modeler neumožňuje 
v modulu Wireless aplikovat možnosti zabezpečení. Proto jsem vytvořil pouze 
jednoduchou úlohu sestávající se ze základní simulace v bezdrátové lokální síti. 
Druhá úloha „Simulace nebezpečnosti bezdrátové sítě“ je ryze praktická a 
shrnuje nejdůležitější poznatky získané z praktické části této práce. 
Každá z úloh se skládá z teoretického úvodu, zadání, podrobného postupu řešení 
a kontrolních otázek. Praktická úloha navíc obsahuje schéma zapojení pracoviště a 
použitá zařízení. 
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A     DODATKY 
 
A.1     Úloha 1 - Simulace v bezdrátové síti (WLAN) 
 
A.1.1     Úvod 
 
 Prostudujte jednotlivá kódovací schémata použitá v bezdrátových sítích viz kap. 
1.1 a standardy bezdrátových lokálních sítí (WLAN) viz kap. 5.1. 
Opnet Modeler je objektově orientovaný program pro simulaci sítí. Skládá se 
z několika typů editorů, jako jsou Projekt editor, Node editor, Process editor atd. V této 
úloze budeme pracovat pouze s Projekt editorem, který má v hierarchii editorů nejvyšší 
úroveň. Vytvoříme a odsimulujeme jednoduchou bezdrátovou síť složenou 
z přístupového bodu, pěti klientských stanic a ethernetového serveru. 
 
 
A.1.2     Zadání  
 
1) Seznamte se s simulačním programem Opnet Modeler, konkrétně s modulem 
Wireless pro tvorbu a simulaci bezdrátových sítí. 
2) Sestavte jednoduchou infrastrukturní bezdrátovou síť. 
3) Vytvořte postupně několik scénářů pro různá kódovací schémata a přenosové 
rychlosti (vycházejte z IEEE standardů popsaných v kap. 3.1, kromě IEEE 
802.11n). 
 
 
A.1.3     Pracovní postup 
 
• Spusťte program Opnet Modeler. 
 
 
 
Obr. A.1: Nástrojová lišta síťového simulátoru Opnet Modeler 
 
 
• Z menu zvolte File > New, z nabídky vyberte Project a klikněte na tlačítko OK. 
 
 
 
 
Obr. A.2: Vytvoření nového projektu 
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• Nyní pojmenujte projekt např. WirelessLAN a scénář  80211_FHSS_1Mbps. 
Klikněte na OK. 
 
 
 
Obr. A.3: Nastavení jména projektu a scénáře 
 
 
• V okně Initial topology vyberte Create Empty scenario a klikněte na Next. 
 
• V okně měřítka sítě (Network Scale) zvolte Office. Next. 
 
• Vytvořte prostor o velikosti  100x100m. Next. 
 
• Vyberte modelové skupiny ethernet a wireless_lan tak, že vedle těchto modelů 
kliknete do sloupce include a hodnota se změní na Yes. 
 
 
 
Obr. A.4: Nastavení skupiny objektů používaných v projektu 
 
 
• Následující obrazovku, která znázorňuje přehled nastavených hodnot, již pouze 
potvrďte tlačítkem Finish. 
 
• Nyní vytvoříme jednoduchou bezdrátovou síť.  
 
Existují 3 způsoby jak vytvořit síťovou topologii: Importovaní topologie, 
umístění každého objektu z palety objektů (Object Pallete) individuálně 
nebo použití „rychlé“ konfigurace (Rapid Configuration). 
• Na pracovní plochu přidáme potřebné objekty. Pro tuto úlohu budete potřebovat 
ethernetový server, přístupový bod a WLAN klienty. 
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Pokud není paleta objektů (Object pallete) otevřená, otevřete ji kliknutím     
 na tlačítko Object Pallete (5. tlačítko zleva v nástrojové liště). Umístění 
objektu na plochu se provede kliknutím na objekt a následným kliknutím na 
plochu. 
 
• Postupně na pracovní plochu vložte následující objekty: ethernet_server, 
wlan_ethernet_router_(fixed), Application_config a Profile_config. Objekty 
vložíte tak, že je přetáhnete z Object pallete na pracovní plochu.  
 
Application Config definuje aplikace, které budou v simulované síti 
pracovat, např. FTP, Email, HTTP. Profile Config nastavuje chování 
aplikací nadefinovaných v Application Config. Tyto dva objekty jsou nezbytně 
nutné pro simulaci v Project editoru. 
 
• Objekty ethernet_server a wlan_etherne_router_(fixed) propojte technologií 
100BaseT.  
 
• Bezdrátové klienty vložíme pomocí Rapid Configuration. Z menu vyberte 
Topology > Rapid Congiguration. Vyberte konfiguraci Unconnected Net a 
klikněte na Next.  
 
• V následujícím okně zvolte jako Node model wlan_wkstn (wireless 
workstation), Node Type: Fixed a počet např. 5.  
 
 
 
Obr. A.5: Umístění objektů s použitím Rapid Configuration 
 
 
• Nyní je potřeba objekty pojmenovat. To se provádí tak, že kliknete pravým 
tlačítkem myši na jednotlivé objekty a z kontextového menu zvolíte položku Set 
Name. Objekty pojmenujte jako na následujícím obrázku. 
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Obr. A.6: Pracovní plocha programu Opnet a pojmenování objektů 
  
 
• Nyní je potřeba nastavit jednotlivé komponenty. Klikněte pravým tlačítkem na 
objekt Application Config a z kontextového menu zvolte Edit Atributies. 
Položku Application Definitions nastavte na Default a klikněte na OK. 
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Obr. A.7: Nastavení objektu Application Config 
 
 
• Editujte atributy u objektu Profile Config. Rozbalte položku Profile 
Configuration. Hodnotu Rows změnte na 2. Poté rozbalte položku row0.  
 
• Profil pojmenujte (Profile Name) Wlan_web_browsing. Rozklikněte položku 
Applications a row0. Nastavte následující hodnoty 
 
Name: Web Browsing (Heavy HTTP 1.1) 
Start Time Offset(seconds): uniform(5,10) 
Duration(seconds): End of Profile 
 
• Rozbalte položku row1. Profil pojmenujte FTP_transfer. Rozklikněte položku 
Applications a row0. Nastavte následující hodnoty 
 
Name: File Transfer (Heavy) 
Start Time Offset(seconds): uniform(5,10) 
Duration(seconds): End of Profile 
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Obr. A.8: Nastavení objektu Profile Config 
 
 
• Nyní proveďte nastavení WLAN klientů.  
 
Abychom nemuseli nastavovat parametry každého klienta zvlášť, 
označíme si všechny klienty. Aby se změny projevili u všech označených 
objektů je potřeba před potvrzením celého okna tlačítkem OK zatrhnout volbu 
„Apply changes to selected objects“ vpravo dole v okně atributů. 
 
• Na libovolného klienta klikněte pravým tlačítkem a zvolte opět Edit Atributies. 
 
• Rozbalte položku Application: Supported Profiles. Hodnotu Rows nastavte na 
1 a Profil Name položky row0 nastavte na  Wlan_web_browsing. 
 
• U klientů 1 a 2 nastavte Rows na 2, jako row0 nastavte na 
Wlan_web_browsing a row1 nastavte na FTP_transfer. 
 
• Dále rozklikněte položku Wireless LAN > Wireless LAN parameters. Data 
rate nastavte na 1 Mbit/s a Physical Characteristics na Frequency Hopping 
(FHSS). Klikněte na tlačítko OK. 
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Obr. A.9: Atributy bezdrátových klientů 
 
 
• Následuje nastavení přístupového bodu. Editujte tedy jeho atributy.  
 
• Rozklikněte položku Wireless LAN > Wireless LAN parameters a nastavte 
stejné hodnoty jako u klientů, tzn. Data rate na 1 Mbit/s a Physical 
Characteristics na Frequency Hopping.  
 
• Dále je potřeba nastavit položku Access Point Functionality na Enabled, čímž 
zajistíte, že bezdrátový router bude mít funkci přístupového bodu. 
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Obr. A.10: Atributy přístupového bodu 
 
 
• Nyní zbývá již editovat parametry ethernet serveru. Klikněte na něj pravým 
tlačítkem a zvolte Edit Attributes. Zde nastavte Application: Supported 
Services na All.  
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Obr. A.11: Atributy ethernetového serveru 
 
 
• Uložte projekt. 
 
• Nyní již máme přidaný síťový provoz a můžeme tedy sbírat statistiky. 
 
Sběr statistik lze provést dvěma způsoby: Object statistic – statistiky 
snímané na jednotlivých objektech a Global statistic – statistiky celkové 
(globální). 
 
• Nejprve nastavíme sběr statistik z celé sítě (globální). Klikněte pravým tlačítkem 
kdekoliv na pracovní plochu (ne na objekt!).  
 
• Z kontextového menu zvolte Choose Individual DES Statistics.  
 
• Rozbalte položku Global Statistic > Wireless LAN a zatrhněte položky Delay 
(sec) a Troughput (bits/sec) a potvrďte tlačítkem OK.  
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Obr. A.12: Nastavení sbírání statistik 
 
 
• Nyní nastavíme sběr statistik z Eternitového serveru (lokální statistiky). Klikněte 
tedy na server pravým tlačítkem a zvolte Choose Individual DES Statistic. 
Rozklikněte Ethernet a zatrhněte Traffic Received (bits). Teď již máte 
nastavený sběr statistik. 
 
• Klikněte na ikonu Configure/Run Discrete Events Simulation v nástrojové 
liště (ikona běžce).  
 
• Čas simulace nastavte na 2 hod. Simulaci spusťte kliknutím na tlačítko Run. Po 
spuštění simulace se objeví okno zobrazující běh simulace. Až simulace skončí, 
zavřete okno kliknutím na Close.  
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Obr. A.13: Nastavení simulace projektu 
 
 
• Po dokončení simulace si nyní zobrazíme odsimulované globální statistiky. 
Klikněte pravým tlačítkem na plochu (ne na objekt!) a zvolte View results. 
Rozklikněte Global Statistics > Wireless LAN a zatrhněte položky Delay (sec) 
a Troughput (bits/sec). V pravé části okna se zobrazí nasimulované průběhy. 
Pod grafem změňte hodnotu As Is na Avarage. Hodnoty se tak zprůměrují pro 
lepší přehlednost grafu. Kliknutím na tlačítko Show se grafy zobrazí do okna. 
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Obr. A.14: Výsledek simulace scénáře 
 
 
• Nyní vytvoříme další scénář korespondující se situací u standardu 802.11b, tzn., 
že použijeme kódovací schéma DSSS a rychlost 11 Mbit/s. K vytvoření nového 
scénáře využijeme duplikátu původního scénáře.  
 
Po vytvoření nového scénáře zůstanou nastavené globální statistiky 
zachovány, lokální statistiky na jednotlivých objektech je však potřeba 
nastavovat znovu s každým novým duplikátem scénáře. 
 
• Klikněte v menu na Scenarios > Duplicate scenario. Nový scénář pojmenujte 
např. 80211b_DSSS_11Mbps. Tento scénář upravte tak, že změníte položku 
Physical Characteristics z FSHH na DSSS a Data rate z 1 Mbit/s na 11 Mbit/s 
u přístupového bodu i u všech klientů. 
 
• Projekt uložte. 
 
Je potřeba mít nastavené stejné kódovací schéma jak u přístupového 
bodu, tak u všech klientů. Pokud by tomu tak nebylo, při simulaci by 
došlo k chybě a byla by předčasně ukončena. 
 
• Nyní provedeme simulaci znovu, tentokrát pro oba scénáře. Z menu zvolte 
Scenarios > Manage Scenario. V následujícím okně změňte hodnoty u obou 
scénářů ve sloupci Results na Collect (popř. recollect).  
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• Naposledy opět zobrazíme odsimulované výsledky. Klikněte tedy pravým 
tlačítkem na plochu a zvolte opět View results. Abychom mohli porovnat 
statistiky obou scénářů, změňte pod grafem This Scenario na All Scenarios.  
 
• Rozbalte Global Statistics > Wireless LAN a porovnejte hodnoty Delay (sec) a 
Troughput (bits/sec). 
 
• Poté rozbalte Object Statistics > Office Network > Ethernet Server > 
Ethernet > Traffic Received (bits). Tím zobrazíme statistiky na serveru. 
 
• Přepněte oblast okna Presentation z Stacked Statistics na Overlaid Statistics 
(stejné parametry jako např. delay budou porovnány v jednom grafu) a Average 
(hodnoty se zprůměrňují). 
 
• Výsledky porovnejte. 
 
• Stejným způsobem vytvořte další dva scénáře 80211g_HRDSSS_54Mbps 
(Physical Characteristics Extended Rate PHY a Data rate 54 Mbit/s) a 
80211a_OFDM_54Mbps (Physical Characteristics OFDM a Data rate 54 
Mbit/s). 
 
• Porovnejte mezi sebou vlastnosti všech čtyř vytvořených scénářů (bezdrátových 
standardů), pomocí tlačítka Show zobrazte charakteristiky do dvou oken (pro 
Delay a Troughput) a výsledné zobrazené okna uveďte v protokolu. 
 
• V okně Result browser se přepněte na záložku DES Run(1) Tables a rozbalte 
Report: Packet Info > Global Tables > Packet Statistics a prohlédněte si 
informace o paketech na různých uzlech sítě. 
 
• Vyzkoušejte i jiné statistiky, které je možné v bezdrátové sítí zachytávat. 
 
• Ověřte změnu chování sítě s přidáním další bezdrátové klientské stanice. 
 
 
A.1.4     Kontrolní otázky 
 
1. Které objekty jsou vždy potřebné k simulaci scénáře v Projekt editoru? 
2. K čemu slouží objekt Application config? 
3. K čemu slouží objekt Profile config? 
4. Vyjmenujte tři způsoby umístění objektů na pracovní plochu. 
5. Jaké typy aplikací Opnet Modeler umožňuje spouštět? 
6. Jaké jsou základní dva typy statistik, které je možno sbírat? 
7. Jak pracuje statistika AP Connectivity? 
8. Které další statistiky ještě nabízí Opnet Modeler sledovat ve WLAN? 
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A.2     Úloha 2 – Simulace „nebezpečnosti“ bezdrátové sítě (WLAN) 
 
A.2.1     Úvod 
 
Viz kap. 6 - Útoky do bezdrátových sítí. 
 
A.2.2     Zadání 
 
1. Resetujte Vigor2900VGi, proveďte základní nastavení WLAN části routeru tj. 
nastavte režim přístupového bodu bez šifrování (Open System), zvolte pracovní 
kanál, viditelné SSID a režim bez filtrace MAC adres. 
2. Vyzkoušejte si práci s programem NetStumbler. 
3. Zachyťte důvěrná data např. při přihlašování na poštovní server pomocí 
analyzátoru OmniPeek. 
4. Zjistěte přenosovou rychlost při downloadu resp. uploadu velkého objemu dat 
z resp. na FTP server nainstalovaný na NTB2. 
5. Přidejte do sítě bezpečnostní prvky v podobě 64bitového WEP klíče a filtrace 
MAC adres.  
6. Vytvořte si vlastní cap (capture) soubor pomocí utility makeivs.exe a poté 
z tohoto souboru za pomoci programu Aircrack zpětně získejte WEP klíč. 
7. Zjistěte přenosovou rychlost při downloadu resp. uploadu velkého objemu dat 
z resp. na FTP server nainstalovaný na NTB2 při aktivním WEP šifrování a 
porovnejte, zda má zapnuté šifrování vliv na propustnost sítě. 
8. Spusťte síťový analyzátor WildPackets OmniPeek a proveďte zachycení a 
uložení do cap souboru dostatečného množství paketů potřebného k rozluštění 
WEP klíče. Aplikujte Aircrack na uložený cap soubor a vyzkoušejte si 
dešifrování WEP klíče. 
9. Povolte WPA-PSK, zachyťte handshake a analyzujte jej. Pomocí programu 
Aircrack a vzorového slovníku se pokuste rozluštit WPA-PSK heslo. 
10. Seznamte se s nastavením firewallu routeru Vigor2900Vgi, zejména opatřeními 
proti DoS útokům a vzdáleným monitoringem.  
11. Přidejte do bezdrátové sítě další prvek bezpečnosti díky komunikaci 
bezdrátových klientů přidružených k AP prostřednictvím VPN IPsec tunelů. 
12. Nakonfigurujte a vytvořte tunelové spojení prostřednictvím aplikace OpenVPN. 
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A.2.3     Zapojení 
 
Obr. A.15: Zapojení pracoviště 
 
 
A.2.4     Pracovní postup 
 
Ad 1)  Resetujte Vigor2900VGi, proveďte základní nastavení WLAN části routeru 
 tj. nastavte režim přístupového bodu bez šifrování (Open System), zvolte 
 pracovní kanál, viditelné SSID a režim bez filtrace MAC adres. 
 
• Pomocí nástroje resetujte bezdrátový wifi router do továrního nastavení tlačítkem na 
zadní straně přístroje a router zapněte. Tímto dojde k resetu přístupového hesla a IP 
adresa routeru se nastaví na defaultní hodnotu 192.168.1.1. 
 
• Na NTB1 zakažte bezdrátový adaptér a na adaptéru připojení k místní síti nastavte 
tyto hodnoty: 
 
 IP adresa: 192.168.1.3 
 Maska podsítě: 255.255.255.0 
 Brána: prázdné 
 Primární DNS: prázdné 
 Sekundární DNS: prázdné 
 
• Propojte NTB1 a router Vigor UTP kabelem do rozhraní P1 routeru. 
 
• Na NTB1 spusťte internetový prohlížeč, jako adresu zadejte 192.168.1.1 a potvrďte. 
Zobrazí se výzva na jméno a heslo (nechte prázdné) a poté se již zobrazí webové 
konfigurační rozhraní (viz obr. A.16). 
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Obr. A.16: Webové konfigurační rozhraní routeru 
 
 
• Ve webovém rozhraní routeru zvolte System Management > System Reboot, 
vyberte volbu Using factory default configuration a tu potvrďte. 
 
• Do rozhraní WAN routeru připojte internetovou přípojku. 
 
• Zvolte Basic Setup > Quick Start Wizard. Postupně vyberte heslo pro přístup 
k routeru, časovou zónu, způsob připojení do internetu zvolte Static IP. Parametry ISP 
vám sdělí vyučující. 
 
• Vyberte TQuick Setup > Internet Access Setup > Static or Dynamic IP a povolte 
Broadband access (Broadband access – Enable).  
 
• V menu TBasic Setup > LAN TCP/IP and DHCP Setup povolte použití DHCP 
serveru a přidělování adres serverem nastavte od IP adresy 192.168.1.10. 
 
• Následuje nastavení WLAN rozhraní routeru. V menu TBasic Setup > Wireless LAN 
Setup > General Settings zatrhněte políčko TEnable Wireless LAN, nastavte současně 
použití 802.11b i 802.11g (pro případnou kompatibilitu se staršími zařízeními), vyplňte 
SSID a vyberte frekvenční pásmo (kanál). Políčko Hide SSID zůstane odškrtnuté! 
Následně v menu TBasic Setup > Wireless LAN Setup > Access Point Discovery 
proveďte skenování přístupových bodů pracujících na stejném kanále.  
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TUjistěte se, že žádný z přístupových bodů v blízkosti nepracuje na stejném kanále, 
jinak je potřeba kanál změnit, aby nedocházelo k nežádoucímu rušení!  
 
• TV menu Basic Setup > Wireless LAN Setup > Security Settings zvolte 
bezpečnostní mód Disabled. 
 
• Proveďte restart routeru z menu TSystem Management > System Reboot, zvolte 
TUsing current configuration a klikněte na tlačítko OK.  
 
• Pomocí menu System Management > Configuration Backup / Restoration a 
kliknutím na tlačítko Backup proveďte zálohu konfigurace routeru do souboru 
config.cfg. 
 
• Nyní na NTB2 povolte bezdrátový adaptér a připojte se do nově vytvořené 
bezdrátové sítě. Zkontrolujte nastavení bezdrátového adaptéru. Hodnoty IP adresy, 
brána, maska podsítě a DNS servery musí být nastaveny tak, aby byly získány pomocí 
DHCP serveru. 
 
 
Ad 2)  Vyzkoušejte si práci s programem NetStumbler. 
 
• Do NTB3 vložte do PCMCIA slotu bezdrátový adaptér Orinoco 8470-WD. 
 
Tato karta umožňuje práci v takzvaném monitorovacím promiskuitním módu, což 
znamená, že je schopná odposlouchávat komunikaci a analyzovat pakety i když 
není v odposlouchávané síti asociována. 
 
• Na NTB3 spusťte NetStumbler. Vyzkoušejte a ověřte funkce programu.  
 
• V konfiguraci routeru v menu  TBasic Setup > Wireless LAN Setup > General 
Settings zatrhněte políčko Hide SSID a potvrďte. 
 
• Zjistěte, zda NetStumbler dokáže detekovat síť se skrytým SSID. 
 
• Pomocí menu System Management > Configuration Backup / Restoration a 
kliknutím na tlačítko Backup proveďte zálohu konfigurace routeru do souboru 
config.cfg. 
 
 
Ad 3)  Zachyťte důvěrná data např. při přihlašování na poštovní server pomocí 
 analyzátoru OmniPeek. 
 
• Na NTB3, který představuje útočníka, spusťte protokolový analyzátor a sniffer 
OmniPeek.  
 
• V menu zvolte Capture > Start capture. 
 
• V menu Adapter vyberte Bezdrátové připojení k síti. Ve výpisu dole vidíte, že se 
jedná o kartu založenou na chipsetu Atheros a WildPackets API - Yes znamená, že 
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jsou pro tuto kartu nainstalovány patřičné ovladače a karta pracuje v monitorovacím 
režimu. 
 
 
 
 
Obr. A.17: Okno Adapter v programu OmniPeek 
 
 
• Naposledy v okně 802.11 nastavte odposlech kanálu nastaveného na AP a klikněte 
na tlačítko OK.  
 
 
 
 
Obr. A.18: Okno 802.11 v programu OmniPeek 
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• Spusťte zachytávání kliknutím na tlačítko Start. 
 
• Na NTB2 otevřete v internetovém prohlížeči poštovní server Centrum. 
 
• Přihlaste se do schránky. Pokud máte svůj vlastní účet, použijte jej. Pokud ne, 
můžete použít např. login hacking_demo a heslo vigor2900. 
 
• Na NTB3 vypněte zachytávání. 
 
• Z menu vyberte Edit > Find pattern, do vyhledávacího pole zadejte buď login nebo 
password.  
 
Protože komunikace klienta s přístupovým bodem probíhala bez zapnutého 
šifrování, jsou tyto citlivé přihlašovací údaje viditelné. Stejným způsobem může 
útočník snadno získat další choulostivé údaje např. při komunikaci s FTP serverem 
nebo třeba zachycení komunikace prostřednictvím messengerů jako ICQ apod. 
 
 
Ad 4)  Zjistěte přenosovou rychlost při downloadu resp. uploadu velkého objemu 
 dat z resp. na FTP server nainstalovaný na NTB2. 
 
• Na NTB2 nainstalujte FTP server Serv-U.  
 
Serv-U poskytuje široké pole dostupných možností uživatelům, kteří chtějí mít 
nad svým ftp serverem plnou kontrolu. Kombinuje v sobě obrovské množství 
funkcí, přehlednost a jednoduchost obsluhy. Je ke stažení zdarma na 30 dní 
(http://www.serv-u.com). 
 
• Pro rychlé vytvoření domény a FTP uživatelského účtu použijte průvodce, který se 
automaticky zobrazí po spuštění aplikace. 
 
• Přibližně po třetím kliknutí na tlačítko Next (doposud se jednalo o méně významné 
položky) se spustí lokální FTP server.  
 
• Následuje dotaz na IP adresu. Tu zjistíte pomocí menu Help > Local IP address. 
Vyberte adresu adaptéru bezdrátového připojení. Zjistíte ji také příkazem ipconfig /all 
spuštěným z příkazové řádky. 
 
• Jméno domény zvolte libovolné.  
 
• Jakmile budete dotázáni, jestli se má FTP server spustit jako systémová služba (po 
startu pc), zvolte Ne. 
 
• Anonymní připojení rovněž zakažte.  
 
• Vytvořte si svůj uživatelský účet s loginem hacking_demo a heslem vigor2900. 
Domovský adresář nastavte na D:\WORK\login a do tohoto adresáře zkopírujte 
libovolný soubor o velikosti alespoň 100MB.  
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• Na FTP serveru nezapomeňte vypnout firewall!  
 
• Na druhém počítači (použijte NTB1 u kterého zakažte připojení k místní síti a 
povolte bezdrátový adaptér) se pomocí FTP klienta (např. Total Commander) připojte 
k vytvořenému FTP serveru. Zaznamenejte přenosovou rychlost downloadu a uploadu z 
/ na ftp server. 
 
 
Ad 5)  Přidejte do sítě bezpečnostní prvky v podobě 64bitového WEP klíče a 
 filtrace MAC adres.  
 
• V menu TBasic Setup > Wireless LAN Setup > Security Settings nastavte mód 
zabezpečení na WEP Only. Encryption Mode zvolte 64-Bit a zadejte klíč do pole Key1. 
 
T64bitový klíč může bát zadán buď ve formátu 5 ASCII znaků nebo 10 
hexadecimálních znaků začínajících T"0x", např. "AB312" nebo "0x4142333132". 
Pro 128bitový klíč to je 13 ASCII znaků nebo 26 hexadecimálních znaků začínajících 
"0x", např. "0123456789abc" nebo "0x30313233343536373839414243". 
 
• Pomocí menu System Management > Configuration Backup / Restoration a 
kliknutím na tlačítko Backup proveďte zálohu konfigurace routeru do souboru 
config2.cfg. 
 
 
Ad 6)  Vytvořte si vlastní cap soubor pomocí utility makeivs.exe a poté z tohoto 
 souboru za pomoci programu Aircrack zpětně získejte WEP klíč. 
 
• Nyní si vyzkoušejte rozluštění WEP klíče.  
 
• Nejprve využijeme souboru makeivs.exe (součást balíku Aircrack-ng), který 
vygeneruje soubor naplněný daty obsahující inicializační vektory, z něhož budeme klíč 
extrahovat. 
 
Parametry souboru makeivs jsou následující: makeivs <ivs file> <104-bit key> 
kde <ivs file> je název souboru do kterého budou zapsány pokusné ivs a  
<104-bit key> je zvolený 104bitový klíč, tzn. sled 26 ASCII znaků. 
 
• Příklad použití: makeivs test.cap 12345678123456781234567812 
 
• V tomto případě bude vytvořen soubor test.cap, ze kterého bude pomocí programu 
Aircrack extrahován 128bitový WEP klíč 12345678123456781234567812. 
 
• V další konzoli z příkazového řádku spusťte aplikaci Aircrack. Tato aplikace nabízí 
velké množství parametrů.  
 
• Extrahujte 128bitový WEP klíč ze souboru test.cap 
 
• Příklad použití: aircrack-ng –a 1 –n 128 test.cap 
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Parametry programu Aircrack: <-a>  je výběr mezi lámáním WEP nebo  
WPA-PSK klíče. Číslo 1 – WEP, 2 – WPA, <-n> udává délku klíče, v tomto 
případě 128 bitů, test.cap - soubor obsahující inicializační vektory. Musí se nacházet ve 
stejném adresáři jako airckrack-ng.exe. 
 
 
Ad 7)  Zjistěte přenosovou rychlost při downloadu resp. uploadu velkého objemu 
 dat z resp. na FTP server nainstalovaný na NTB2 při aktivním WEP 
 šifrování a porovnejte, zda má zapnuté šifrování vliv na propustnost sítě. 
 
• Pomocí ftp klienta Total Commander se připojte k ftp serveru Serv-U na NTB2, opět 
proveďte download a upload stejného souboru, zaznamenejte přenosové rychlosti a 
srovnání proveďte v protokolu. 
 
 
Ad 8)  Spusťte síťový analyzátor WildPackets OmniPeek a proveďte zachycení a 
 uložení do .cap souboru dostatečného množství paketů potřebného 
 k rozluštění WEP klíče. Aplikujte Aircrack na uložený cap soubor a 
 vyzkoušejte si dešifrování WEP klíče. 
 
• Na NTB3 (útočník) spusťte analyzátor OmniPeek. 
 
• V menu zvolte Capture > Start capture. 
 
• V okně General nastavte velikost bufferu na maximální velikost, tj. 255 MB. 
Jakmile bude mít buffer velikost 255 MB, zachytávání paketů se automaticky ukončí.  
 
 
 
 
Obr. A.19: Okno General programu OmniPeek 
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Buffer jsme nastavili na maximální možnou velikost, aby bylo zaručeno, že než 
dojde k jeho naplnění, získáme alespoň jeden opakující se inicializační vektor. 
64bitový klíč jsme zvolili z toho důvodu, neboť dojde rychleji k zopakování stejného 
inicializačního vektoru (z časových důvodů), stačí zachytit „pouze“ asi 200 000 IV 
namísto téměř 800 000 u 128bitového WEP klíče. 
 
• V menu Adapter vyberte Bezdrátové připojení k síti.  
 
• V okně 802.11 nastavte odposlech kanálu nastaveného na AP a potvrďte.  
 
• V hlavním okně OmniPeeku klikněte v levém sloupci parametrů na Capture > 
Filters. Klikněte na tlačítko pro vložení nového filtru. V okně Insert Filter pojmenujte 
filtr např. WEP, zatrhněte políčko Protocol filter a klikněte na tlačítko Protocol. 
Z široké nabídky protokolů vyberte 802.11 WEP Data a potvrďte.  
 
Nyní se v nabídce filtrů objeví vámi vytvořený WEP filter, který bude filtrovat 
pouze WEP Data, které obsahují inicializační vektory IV potřebné pro 
dešifrování WEP klíče. Zaškrtnutím políčka aktivujte pouze nově vytvořený filtr WEP.  
 
• V levém sloupci se přepněte na Capture > Packets.  
 
 
 
 
Obr. A.20: Okno nastavení filtrů v programu OmniPeek 
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Aby bylo možné zachytit alespoň zmíněných 200 000 paketů, je potřeba 
vygenerovat v bezdrátové síti patřičný provoz. Teoreticky stačí pouze posílat 
ping z jedné klientské stanice na druhou (z NTB1 na NTB2) nebo procházet webové 
stránky. Nejrychlejší sběr paketů se osvědčil při stahování souborů prostřednictvím P2P 
sítí. 
 
Příklad použití: ping –t –l 65500 ipadresa 
 
Parametry služby ping: <-t> opakování požadavku dokud nebude požadavek 
ukončen, <-l> velikost vyrovnávací paměti pro odesílání, ipadresa – adresa cíle.  
 
• Na obou klientech spusťte síťový provoz. 
 
• Na NTB3 spusťte zachytávání kliknutím na tlačítko Start Capture. Po naplnění 
bufferu se zachytávání samo ukončí. 
 
• Zachytávání můžete také ukončit, pokud se dostanete ke hranici přibližně 200 000 
zachycených WEP data paketů. 
 
• Otevřete libovolný zachycený WEP paket a proveďte jeho detailní analýzu, kterou 
uveďte v protokolu. Všimněte si také změny IV u po sobě jdoucích paketů. 
 
• Označte všechny filtrované pakety (Ctrl+A), klikněte na File > Save selected 
packets a uložte zachycené pakety do souboru s příponou dmp (např. cap1.dmp).  
 
• Spusťte Aircrack s parametrem Aircrack-ng –a 1 –n 64 cap1.dmp a extrahujte 
WEP klíč. 
 
 
Ad 9)  Povolte WPA-PSK, zachyťte handshake a analyzujte jej. Pomocí programu 
 Aircrack a vzorového slovníku se pokuste rozluštit WPA-PSK heslo. 
 
• TZ menu Basic Setup > Wireless LAN Setup > Security Settings vyberte šifrování 
WPA/ PSK Only a zadejte PSK klíč. 
 
Pre-Shared Key zadejte o délce 8 – 63 ASCII znaků nebo 64 hexadecimálních 
znaků začínajících "0x", např. "cfgs01a2..." nebo "0x655abcd....". 
 
• V programu OmniPeek připravte fázi zachytávání paketů stejně, jako tomu bylo 
v bodě 8. 
 
• Spusťte zachytávání kliknutím na tlačítko Start Capture.  
 
• S NTB2 se po úspěšném zadání WPA/PSK klíče a autentizaci připojte do bezdrátové 
sítě a následně se ihned odpojte.  
 
• Zastavte zachytávání, vyhledejte část komunikace, ve které proběhl čtyřcestný 
handshake a jeho analýzu zmiňte v protokolu. Soubor uložte opět s příponou dmp 
(např. wpapsk.dmp). 
 
86 
 
Rovněž pro vyhledání handshaku můžete použít filtry jako u filtrace WEP Dat. 
Jedná se o filtry 802.11 Assoc Req, 802.11 Assoc Rsp a 802.11 Auth, popř. ještě 
802.11 Deauth. 
 
• Editujte vzorový slovník password.lst a přidejte do něj Vámi zadaný PSK klíč. 
 
• Z příkazového řádku spusťte Aircrack-ng –a 2 –w password.lst wpapsk.dmp. 
 
Parametry: <-a 2> znamená, že je o lámání WPA/ PSK klíče, <-w> je použitý 
slovník a posledním parametrem je soubor obsahující zachycený handshake. 
 
 
Ad 10)  Seznamte se s nastavením firewallu routeru Vigor2900Vgi, zejména         
  opatřeními proti DoS útokům a vzdáleným monitoringem.  
 
• TV menu System Management > Syslog Access & Mail Alert Setup zatrhněte 
položku Enable, čímž aktivujete posílání a ukládání zpráv (logů) na zvolenou IP adresu. 
 
• TZadejte IP adresu konfiguračního PC (NTB1), číslo portu 514. Klikněte na OK. 
 
 
 
Obr. A.21: Nastavení posílání logu na cílový počítač 
 
 
• Na NTB1 spusťte aplikaci Draytek SysLog. Na tomto PC vypněte firewall, popř. 
povolte komunikaci na portu 514 jinak SysLog nic nezaznamená! 
 
• Zadejte adresu přístupového bodu a klikněte na tlačítko Start Record, vyberte Save 
log data only a klikněte na OK.  
 
• Všimněte si zejména záložek FireWall log a User Access Log. 
 
• Z notebooků se pokuste připojit do sítě se špatným WPA-PSK klíčem a záznam logu 
uveďte ve vzorovém protokolu.  
 
Všechny varovací zprávy jsou zasílány syslog klientovi, pokud je funkce syslog 
aktivní. Administrátor může nastavit syslog klienta v položce SysLOG Setup  
(nastavení syslog). Též je možné sledovat varovací zprávy přicházející od DoS ochrany 
přes DrayTek Syslog deamona. Formát zprávy je velmi podobný zprávám o IP filtrech / 
Firewallu, až na začátek s klíčovým slůvkem "DoS" a následujícím názvem o jaký druh 
útoku jde [11]. Takto lze sledovat běh sítě, případné narušení apod. 
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• TV menu Advanced Setup > IP Filter / Firewall Setup > DoS defense Setup se 
seznamte s různými typy DoS útoků.  
 
• Zaškrtnutím tlačítka Enable DoS Defense aktivujete funkci obrany proti 
nejrůznějším typům DoS útoků.  
 
Router Draytek Vigor 2900VGi umožňuje následující funkce: 
 
Enable SYN flood defense (aktivace ochrany proti SYN vniknutím): aktivací této funkce 
směrovač zahodí TCP SYN pakety přicházející z Internetu a přestoupí do treshholdu 
(default nastavení je 300 paketů za sekundu) v časové periodě (defaultní nastavení je 10 
sekund).  
 
Enable UDP flood defense (aktivace ochrany proti UDP vniknutí): směrovač eliminuje 
UDP pakety přicházející z Internetu a přestoupí do treshholdu (default nastavení je 300 
paketů za sekundu) v časové periodě (default nastavení je 10 sekund).  
 
Enable Port Scan detection (aktivace ochrany proti scanování portů): směrovač vyšle 
varovací zprávu, jakmile se vetřelec pokusí scanovat uživatele v bezpečnostní zóně 300 
portů za sekundu (nastavitelné). Útočník spustí scanování portů pro získání informací o 
cílovém hostiteli, aby mohl v budoucnu provést útok.  
 
Enable Block IP options (aktivace blokování IP možností): zaškrtnutím políčka aktivujete 
blokování IP možností. Router bude ignorovat jakékoliv IP pakety s možností vyplněnou v 
hlavičce paketu.  
 
Enable Block Land: směrovač eliminuje jakýkoliv nesprávný TCP paket, který obsahuje 
stejnou zdrojovou a cílovou IP adresu a zdrojové a cílové číslo portu jako ty, které byly 
vyslány ze SYN, zaznamenané v systému.  
 
Enable Block Smurf: směrovač bude ignorovat jakýkoliv ICMP echo požadavek směrující 
na vysílací adresu.  
 
Enable Block trace route (aktivace blokování vyhledávání cesty): směrovač odmítne 
přeposlat jakýkoliv paket vyhledávající cestu.  
 
Enable Block fraggle Attack: Jakýkoliv vysílací UDP paket obdržený z Internetu bude 
blokován.  
 
Enable TCP flag scan (aktivace skenování TCP signálů): Jakýkoliv TCP paket s 
nepřiměřeným nastavením signálu bude zrušen. Tento přehled v sobě zahrnuje: žádné 
skenování signálu, FIN bez ACK skenu, SYN FIN sken, Xmas sken a plný Xmas sken.  
 
Enable Tear Drop: mnoho strojů se může zhroutit po vyslání IP paketu přesahující 
maximální povolenou délku. Jakýkoliv fragmentovaný paket delší než 1024 oktetů bude 
zahozen.  
 
Enable Ping of Death (aktivace smrtícího pingu): zaškrtnutím této funkce bude aktivované 
blokování zakázaného smrtícího pingu. Tento útok se týká toho, že pachatel vysílá cíli 
přesahující pakety, stroj se je pokusí rekonstruovat a cílový stroj je vyřazen z provozu. 
Jakýkoliv paket s těmito znaky je zrušen.  
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Enable Block ICMP fragmented (aktivace blokování fragmentovaných ICMP): jakýkoliv 
ICMP paket s větším počtem sad fragmentovaných bitů bude zrušen.  
 
Enable Block Unknown Protocol (Aktivace blokování neznámého protokolu): IP paket má 
v hlavičce indikovanou vrchní protokolovou vrstvu. Hodnota protokolu vyšší než 100 není  
standardně definovaná, proto budou tyto pakety vyhozeny [11]. 
 
 
Ad 11)  Přidejte do bezdrátové sítě další prvek bezpečnosti díky komunikaci    
  bezdrátových klientů přidružených k AP prostřednictvím VPN IPsec    
  tunelů. 
 
• Pomocí menu System Management > Configuration Backup / Restoration a 
kliknutím na tlačítko Restore proveďte obnovu konfigurace routeru ze souboru 
config2.cfg (nastavení routeru v bodě 5). 
 
• V menu TBasic Setup > Wireless LAN Setup > Access Control a zatrhněte položku 
TEnable Access Control.  
 
• Pomocí příkazu ipconfig /all zapsaného do příkazové řádky zjistěte MAC adresy 
NTB1 a NTB2, které přidejte do seznamu pomocí tlačítka Add. Je také potřeba 
zaškrtnout atribut Must Use VPN over WLAN. Jako VPN server využijte VPN server 
VUTBR, jehož IP adresu zjistíte trasováním (tracert vpn.vutbr.cz). 
 
• TV menu Advanced Setup > Remote User Profile Setup (Teleworker) kliknutím 
na libovolný index vytvořte nový účet. 
 
• Zaškrtněte Enable this account, vyplňte pole Username a Password. 
 
Username je login do Vutbr ve tvaru xloginXX, Password je VUTPin, který 
získáte v informačním systému. 
 
• TV menu Advanced Setup > VPN IKE > IPSec General Setup zadejte tajný klíč 
použitý pro autentizaci a zvolte metodu zabezpečení IpSec. 
 
• TNa NTB1 a NTB2 spusťte aplikaci Draytek Smart VPN Client.  
 
• TKlikněte na tlačítko Configure a restartujte počítače. 
 
• TKlikněte na tlačítko Insert. 
 
• TPojmenujte profil, zadejte IP adresu VPN serveru. 
 
• T yp VPN spojení nastavte na IPSec Tunnel a klikněte na OK. 
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Obr. A.22: Okno Dial To VPN programu Draytek Smart VPN Client 
 
 
• TV okně IPSec Policy Setting vyberte adresu bezdrátového adaptéru, zatrhněte volbu 
Standard IPSec Tunnel. Bezpečnostní metodu zvolte High(ESP)/ DES. Zadejte tajný 
klíč Pre-Shared Key a potvrďte. 
 
 
 
Obr. A.23: Okno IPSec Policy Setting programu Draytek Smart VPN Client 
 
 
• V dalším zobrazeném okně klikněte na tlačítko Active.  
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Mezi routerem a klientem se vytvoří IPSec tunel, který je signalizovaný 
rozsvícením zelené kontrolky v pravém dolním rohu. Na klientském PC bude 
následně umožněn přístup na internet. 
 
 
 
 
Obr. A.24: Hlavní okno programu Draytek Smart VPN Client 
 
 
Ad 12) Nakonfigurujte a vytvořte tunelové spojení prostřednictvím aplikace    
    OpenVPN. 
 
• Pomocí menu System Management > Configuration Backup / Restoration a 
kliknutím na tlačítko Restore proveďte obnovu konfigurace routeru ze souboru 
config2.cfg (nastavení routeru v bodě 5). 
 
• Stáhněte distribuci OpenVPN pro Windows z  
Hhttp://openvpn.net/release/openvpn-2.1_rc7-install.exeH. 
 
• Nainstalujte distribuci OpenVPN na oba PC. Zvolte plnou instalaci.  
 
NTB1 bude plnit funkci klienta a NTB2 bude server. OpenVPN nainstaluje nový 
virtuální adaptér TAP-Win32 Adapter V9. 
 
• V menu Ovládací panely > Síťová připojení změňte ve vlastnostech nového 
virtuálního adaptéru IP adresu a masku podsítě. Na serveru zvolte IP adresu např. 
10.0.0.1, masku podsítě 255.255.255.0. U klienta např. 10.0.0.2 255.255.255.0. 
 
• Na obou PC přesuňte soubor sample.ovpn z C:\Program Files\OpenVPN\Sample-
config do C:\Program Files\OpenVPN\Config, na serveru jej přejmenujte na 
server.ovpm, na klientu client.ovpn a editujte je. 
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Nastavení klienta (editace souboru client.ovpn): 
 
• Najděte řádku začínající remote a jako parametr zadejte fyzickou IP adresu 
bezdrátového adaptéru druhé strany, tzn. serveru (např. 192.168.1.4 – zjistíte příkazem 
ipconfig). 
  
• Dále najděte řádku začínající port a jako parametr zadejte vlastní port, na kterém 
bude vytvořen virtuální tunel (např. port 1234). Aby byla řádka aktivní, je potřeba ji 
odkomentovat smazáním středníku. 
  
• Další řádku s obsahem proto [tcp-server | tcp-client | udp] upravte v případě 
klienta na proto tcp-client. 
  
• Poté editujte řádku s obsahem ifconfig 10.3.0.1 255.255.255.0, která udává IP 
adresu a masku podsítě virtuálního adaptéru v případě klienta na 10.0.0.2 
255.255.255.0. 
 
Nastavení serveru (editace souboru server.ovpn): 
 
• Obdobně jako u klienta editujte soubor server.ovpn a změňte následující hodnoty: 
 
 remote 192.168.1.10 (fyzická IP adresa bezdrátového adaptéru klienta) 
 port 1234 
 proto tcp-server 
 ifconfig 10.0.0.1 255.255.255.0 (IP adresa virtuální adaptéru serveru) 
 
• Nyní je potřeba vygenerovat šifrovací klíč. Na jednom z PC z příkazové řádky 
spusťte příkaz openvpn --genkey --secret key.txt.  
 
• Soubor openvpn.exe se standardně nachází v cestě C:\Program Files\OpenVPN\bin, 
kde se také uloží vytvořený šifrovací klíč. Ten překopírujte do OpenVPN\config, kde je 
uložen i konfigurační soubor sample.ovpn. Klíč distribuujte i na druhé PC.  
 
• K vytvoření vlastního tunelu klikněte pravým tlačítkem na soubor server.ovpn  a 
zvolte Start OpenVPN on this config file.  
 
Po inicializaci serveru bude VPN démon naslouchat na portu 1234 protokolu 
TCP na příchozí VPN spojení. 
 
• Na klientu klikněte také pravým tlačítkem na soubor client.ovpn a zvolte Start 
OpenVPN on this config file. 
 
Po ověření 2 048bitového statického šifrovacího klíče a po navázání spojení se 
vytvoří mezi serverem a klientem VPN tunel poskytující odstíněnou komunikaci. 
 
• Funkčnost spojení ověřte příkazem ping (např. na PC s virtuální adresou 10.0.0.1 
zadejte příkaz ping 10.0.0.2) a uveďte do protokolu. 
 
92 
 
 
 
Obr. A.25: Úspěšné vytvoření tunelového spojení mezi klientem a serverem 
 
 
• Spojení ukončete klávesou F4. 
 
• Odinstalujte aplikaci OpenVPN a smažte  konfigurační soubory v  
C:\Program Files\OpenVPN\config. 
 
 
A.2.5     Použitá zařízení 
 
• Notebook NTB1 – konfigurační notebook pro router 
• Notebook NTB2 – FTP server 
• Notebook NTB3 s Orinoco 8470-WD – útočník 
• Broadband Security WLAN ISDN Router Draytek Vigor 2900VGi 
• Přímý UTP kabel 2m (pro prvotní nastavení routeru) 
 
 
A.2.6     Kontrolní otázky 
 
1. Dokáže NetStumbler odhalit síť se skrytým SSID? 
2. Pomocí jakého algoritmu se mění inicializační vektory po sobě jdoucích paketů? 
3. Jaká byla rychlost procházení slovníku? 
4. Projevila se změna v propustnosti sítě bez a se zapnutým šifrováním? 
5. Jaká je hlavní příčina DoS útoku a jak se lze proti nim bránit? 
6. Jak lze zabránit zachycení citlivých dat při přihlašování na poštovní server? 
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B     PŘÍLOHY 
 
B.1     Vzorový protokol - Úloha 1 - Simulace v bezdrátové síti (WLAN) 
 
B.1.1     Vypracování 
 
 Úkolem je sestavit infrastrukturní bezdrátovou síť WLAN, skládající se 
z jednoho přístupového bodu a pěti klientských stanic a poté tuto síť odsimulovat.  
 
 
 
Obr. B.1: Výsledek simulace parametru Delay (sec) 
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Obr. B.2: Výsledek simulace parametru Troughput (bits/sec) 
 
 
B.1.2     Odpovědi na kontrolní otázky 
 
1. Které objekty jsou vždy potřebné k simulaci scénáře v Projekt editoru? 
 Základními dvěma objekty potřebných k simulaci v Project editoru jsou 
 Application config a Profile config. 
 
2. K čemu slouží objekt Application config? 
 Pomocí Application config jsou v projektu definovány aplikace, které se budou 
 využívat. 
 
3. K čemu slouží objekt Profile config? 
 Profile config slouží k nastavení aplikací definovaných v Application config. 
 
4. Vyjmenujte tři způsoby umístění objektů na pracovní plochu. 
 Importovaní topologie, umístění každého objektu z palety objektů (Object 
 Pallete) individuálně nebo použití „rychlé“ konfigurace (Rapid Configuration). 
 
5. Jaké typy aplikací Opnet Modeler umožňuje spouštět? 
 Databáze Access, Email, File Transfer, File Print, Telnet Session, Video 
 Conferencing, Voice over IP Call, Web Browsing 
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6. Jaké jsou základní dva typy statistik, které je možno sbírat? 
 Object statistics a Node statistics 
 
7. Jak pracuje statistika AP Connectivity? 
 Hodnota „1“ signalizuje úspěšné připojení k přístupovému bodu. 
 
8. Které další statistiky ještě nabízí Opnet modeler sledovat ve WLAN? 
 Data Dropped, Load, Media Access Delay, Network Load… 
 
 
B.1.3     Zhodnocení a závěr 
 
 Ve výsledcích lze pozorovat změnu zpoždění Delay v závislosti na použitém 
standardu. Zpoždění je nejmenší při použití 802.11a a technologie OFDM. Největší 
propustnost vykazuje rovněž 802.11a.  
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B.2     Vzorový protokol – Úloha 2 - Simulace útoku do bezdrátové sítě 
 
B.2.1     Vypracování 
 
Ad 3) 
 
 
 
Obr. B.3: Zachycení citlivých dat z poštovního serveru Centrum.cz 
 
 
Ad 4), 7) 
 
Tab. B.1: Přenosové rychlosti v bezdrátové sítí v závislosti na použitém šifrování 
 
Šifrování Dowload [kB/s] Upload [kB/s] 
Otevřené 962 708 
WEP 64 962 794 
WEP 128 999 617 
WPA-PSK 943 612 
WPA2-PSK - - 
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Ad 8) 
 
 
 
Obr. B.4: Detailní rozbor WEP paketu 
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Obr. B.5: Úspěšné nalezení WEP klíče 
 
 
Ad 9) 
 
 
 
Obr. B.6: Extrakce WPA-PSK klíče prostřednictvím slovníku 
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Ad 11) 
 
 
 
Obr. B.7: Úspěšné vytvoření VPN spojení 
 
 
Ad 12) 
 
 
 
Obr. B.8: Ověření správné konfigurace OpenVPN pomocí příkazu ping 
 
 
B.2.2     Odpovědi na kontrolní otázky 
 
1. Dokáže NetStumbler odhalit síť se skrytým SSID? 
Ano, NetStumbler dokáže síť odhalit, ale nedokáže zobrazit její SSID. 
 
2. Pomocí jakého algoritmu se mění inicializační vektory po sobě jdoucích paketů? 
Inicializační vektory se mění náhodně. 
 
3. Jaká byla rychlost procházení slovníku u slovníkového útoku na WPA-PKS? 
Rychlost průchodu slovníku byla 480 hesel/s. 
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4. Projevila se změna v propustnosti sítě bez a se zapnutým šifrováním? 
I když bychom očekávali, že vyšší stupeň zabezpečení snižuje přenosovou 
rychlost, při praktickém vyzkoušení se zásadní změny při změně přenosové 
rychlosti v závislosti na použitém šifrování neprojevily. 
 
5. Jaká je hlavní příčina DoS útoku a jak se lze proti nim bránit? 
Útočník posílá na přístupový bod SYN pakety. AP si rezervuje pro dané spojení 
potřebnou kapacitu paměti. Pokud útočník posílá pakety v dostatečně velké 
frekvenci, AP vyčerpá paměťový prostor a dojde k zahlcení. Některé přístupové 
body umožňují aktivaci ochrany proti DoS útokům. 
 
6. Jak lze zabránit zachycení citlivých dat při přihlašování na poštovní server? 
Nejvhodnějším řešením je použití poštovního serveru využívající pro 
přihlašovaní protokolu TLS (SSL). 
 
 
B.2.3     Zhodnocení a závěr 
 
 V této úloze jsme si vyzkoušeli různá oslabení bezdrátové sítě. Zachytili jsme 
přihlašovací údaje pro poštovní server, změřili vliv přenosové rychlosti na použitém 
šifrování. Extrahovat WEP klíč bylo díky trhlinám v tomto bezpečnostním protokolu 
otázkou několika málo minut. To nás přesvědčilo, že by se tento šifrovací mechanismus 
využívající symetrickou šifru RC4 neměl nadále používat. Dále jsme si vyzkoušeli 
zachycení 4-way handshake a extrakci WPA-PSK hesla pomocí slovníkového útoku. 
Jsme přesvědčeni, že pokud bude PSK klíč dostatečně dlouhý a bude se jednat o 
náhodný sled znaků, nikoliv o slovníkové slovo, může tento útok trvat velmi dlouhou 
dobu. V poslední fázi jsme vytvořili VPN kanál mezi dvěma klienty, nejprve za pomoci 
integrace VPN rozhraní do přístupového bodu a následně jsme vytvořili šifrovaný tunel 
prostřednictvím aplikace OpenVPN. 
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B.3     Tabulka extrakce WEP klíče ze zachycených dat 
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B.4     Použité programy a aplikace 
 
B.4.1     Aircrack 
 
 Aircrack je sada nástrojů pro audit bezdrátových sítí, zároveň i název jedné z 
aplikací v balíku. Nástroj Aircrack je určen přímo pro crack WEP (online/offline 
statické prolomení šifrovacího klíče) zabezpečení. 
 
Obsahuje tyto klíčové aplikace: 
  
• Airodump 802.11 - zachytávač paketů,  
• Aireplay 802.11 - injektor paktů,  
• Aircrack - pro statický WEP a WPA-PSK cracking,  
• Airdecap - dekrypter WEP/WPA rámců. 
 
Platformy: Linux, MS Windows 
Stažení: http://Tdownload.aircrack-ng.org 
 
B.4.2     NetStumbler 
 
 NetStumbler (také známý jako Network Stumbler) je nástroj pro Windows, který 
usnadňuje detekci bezdrátových LAN sítí standardů 802.11b, 802.11a a 802.11g. Běží 
pod operačním systémem Windows 98 a vyšším (Windows Vista není podporován). 
Existuje i verze MiniStumbler dostupná pro Windows CE. 
 
NetStumbler se běžně používá pro: 
 
• Wardriving, 
• ověřování konfigurace sítí, 
• hledání lokací se slabým pokrytím některé z WLAN sítí, 
• detekce příčin bezdrátového rušení, 
• detekce neautorizovaných přístupových bodů, 
• zaměřování směrových antén pro dálkové bezdrátové spoje apod. 
 
Platformy: MS Windows 
Stažení: http://www.netstumbler.com/download  
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B.4.3     OpenVPN 
 
 OpenVPN je program pro vytvoření bezpečného šifrovaného VPN spojení mezi 
počítači. 
 
• Používá SSL/TLS, který zajišťuje šifrování a autentizaci Program běží v user 
módu (nemusí se patchovat jádro), 
• podporuje tunel (1:1) nebo klient/server (N:1), 
• bezpečný a odolný na nekvalitních linkách, podpora HTTP a SOCKS proxy – 
klient se může připojit odkudkoliv, 
• pro každý směr komunikace je možno použít jiný klíč, 
• OpenVPN umí automaticky navázat spadlé spojení. 
 
Platformy: Linux, Solaris, OpenBSD, FreeBSD, NetBSD, MacOS X a MS Windows 
Stažení: http://openvpn.net/release/openvpn-2.1_rc7-install.exe 
 
 
B.4.4     WildPackets Omnipeek 
 
 OmniPeek poskytuje IT profesionálům výkonné a flexibilní nástroje pro 
simultánní analýzu datových toků (včetně VoIP) v různých síťových segmentech, 
včetně 10GbE, Gigabitových a WAN segmentů a WLAN sítí.  
 
• Umožňuje nejen zobrazení síťových toků na vyšší úrovni, ale rovněž 
hloubkovou analýzu komunikace mezi uzly, používaných protokolů a sub-
protokolů a charakteristik ovlivňujících výkonnost sítě, 
• umožňuje měnit filtry přímo za běhu programu bez zastavování a restartování 
zachytávání paketů, 
• díky speciálním WildPackets ovladačům umožňuje monitoring v neasociované 
sítí přepnutím bezdrátového adaptéru do monitorovacího režimu. 
 
Platfotmy: MS Windows 
Stažení: http://www.wildpackets.com/products/demos 
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B.5     Obsah přiloženého CD 
 
Přiložené CD obsahuje 4 adresáře: 
 
/ Konfigurační soubory 
 
Obsahuje uloženou konfiguraci routeru Vigor 2900VGi a ukázkové konfigurační 
soubory aplikace OpenVPN 
 
 
/ Ovladače 
 
Obsahuje standardní ovladače bezdrátového adaptéru Orinoco WD-8470 a speciální 
OmniPeek ovladače umožňující přepnutí karty do monitorovacího a promiskuitního 
režimu. 
 
 
/ Programy 
 
Obsahuje programy použité při realizaci práce 
 
 
/ Text 
 
Obsahuje text diplomové práce ve formátu *.pdf a *.doc 
 
 
  
